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“Adli Bili ber Suclarla
Miicadele Zirvesi”’

10 Haziran 2019 Pazartesi
Saat: 09.00-17-30
Yer: Point Otel Taksim/iSTANBUL

INCELEMELERIMiZDE NEDEN ADLi ARAGLAR
KULLANMAMIZ GEREKIYOR.

SUISTIMAL iNCELEMELERINDE UGUCU VERILER ve RAM BELLEK
ANALIZi - HER SEY ARDINDA iZ BIRAKIR.

SUISTIMAL, IP HIRSIZLIGI ve SIBER SALDIRI |

VERI ANALIZi ve ANALITIGI - BUYUK VERILER |

ORNEK OLAY INCELEMESI |

MUSTERILERI HEDEFLEYEN SIBER SUISTIMAL TEHDITLERI |

KATILIM KONTENJANIMIZ SINIRLIDIR.

SERTIFIiKA VE CPE BIiLGiSi

Katihmeilara Etkinlik sonunda Tiirkge ve ingilizce olarak diizenlenmig katilim
sertifikasi verilecektir. Sertifika 6 CPE degerindedir.

Bilgi: www.usiud.org
iletisim: Demet Kaya (o =
demet.kaya@usiud.org Elnﬂ -"—

0850 532 90 64 - 0554 302 00 22
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ACFE'nin iki yilda bir yaymladig kiresel suistimal aragtirmasi sonuglarina gore,
sirketler tipik olarak her yil gelirlerinin %5’ini suistimal nedeniyle kaybetmektedir. Bildirilen
vakalardan ortaya cikarilan toplam kayip 7 milyar dolardan fazla ve vaka basina ortalama 1
milyon dolardan ylksektir.

Seminer ve gosterimlerin yer alacag bu zirvede; glncel trendler, riskler, gelismeler
degerlendirilecektir.

Adli Bilisim alaninda yetkin ve tecrubeli uzmanlar; guncel risklere kargi kullanilan adli
bilisim metotlar ve siber suclarla micadele yontemlerini, saldirilarda kullanilan ve bunlara
karsi kullanilabilecek en etkili yontem ve araclar, bilgi gtivenlidini saglama ve endstriyel
casusluga karsi koyma yontemlerini; IP hirsizh§ ve siber saldir, veri analizi ve analitigi -
buyuk veriler ile ilgili teknik kanulari vaka érnekleriyle adim adim anlatacaktir.

Kimler Katilmali:

Suistimal 6nleme, tespit ve inceleme alaninda yonetici ve uygulamaci olarak galiganlar
ve bu alanda akademik calismalar gerceklestirenler

ic Denetgiler, Dis Denetgiler, BT Denetgileri, kontroldrler, risk yénetimi uzmanlari,
Kamu Kurum ve Kurullari Denetim Mensuplari

Bankalarin kredi karti, internet bankaciligi ve diger suistimal inceleme hélumlerinde
calisanlar

Bilgi guivenliginden sorumlu yoneticiler ve galisanlar

ic denetim, suistimal inceleme ve denetimi, bilisim sistemleri ve bilgi givenligi
alanlarinda mesleki sertifika sahibi olan Strekli Mesleki Egitim [CPE] ihtiyaclarini
karsilamak isteyenler

Avukat, savci ve hilirkisi olarak adli konularda calisanlar
Emniyet ve Jandarma Teskilatl, kalluk kuvvetleri mensuplari
Ozel giivenlik alaninda calisanlar

Adli bilisim, bilgi gtivenligi, suistimal 6nleme-tespit ve inceleme kanularina ilgi duyan,
farkindalik kazanmak ve farkindaliklarini artirmak isteyen tim kisiler.

Bilgi: www.usiud.org

iletisim: Demet Kaya ” E Y ]_
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09:00-09:30

Kayit

Gdokhan YILMAZ, ACFE Turkiye Bagkani

223009515 ACFE Tiirkiye Misyonu - Giincel Teknoloji Riskleri ve Adli Biligimin Gnemi
Serkan KUGUK, EMT Elektronik Genel Miidur Yardimeisi
Boliim I: INCELEMELERIMIiZDE NEDEN ADLi ARAGLAR KULLANMAMIZ GEREKIYOR.
Bu bélimde, adli bilisim temel kavramlari ile birlikte bilgi glvenligi ve suistimal
09:45-10:45 incelemelerinde adli bilisim araglarinin etkin kullanimi ile elde edebilecegimiz bulgular
ele alinacaktir. Ayni zamanda; planli ve hizli sekilde inceleme yapmanin 6nemi, E-Kesif,
elektronik/sayisal veri kaynaklari, bu kaynaklardan verilerin nasil toplanmasi gerektigi
Uzerinde durulacaktir. Sifreli strtict ve dosyalar hakkinda bilgi verilecektir.
10:45-11:00 Cay ve Kahve Molasi
MAGNET FORENSICS
BOLOM I1: SUiISTIMAL iNCELEMELERINDE UGUCU VERILER ve RAM BELLEK ANALIZi
- HER SEY ARDINDA iZ BIRAKIR
11:00-12:00 Tipik bir senaryo kapsaminda RAM bellek imajinin alinmasinin neden énemli oldugu,
ugucu veri analizinin incelemelerde ne gibi katkilar saglayabilecegi konulari ele
anlanacaktir. Ayni zamanda, bellek ile ilgili kalintilar [hiberfil.sys, Pagefile, $MFT,
Registry, vs.) hakkinda bilgi verilecektir.
12:00-13:00 Ogle Yemedi
MAGNET FORENSICS
Boliim I1l: SUISTIMAL, IP HIRSIZLIGI ve SIBER SALDIRI
Bir siber saldiri veya sizma sonrasi herkesin 6§renmek istedigi “Sisteme nasil sizildi?
13:00-14:00 Hangi bilgilere ulasildi?” sorularina cevap verebilmek igin birgok farkl veri incelenmeli
ve bu veriler arasinda baglanti kurulmalidir. Tipik bir senaryo kapsaminda, farkl veriler
Uzerinde inceleme metodolojisi Gzerinde durularak sizmaya neden olan agiklar ile ele
gecirilen hassas bilgiler tanimlanmaya galisilacaktir.
14:00-14:15 Cay ve Kahve Molasi
MAGNET FORENSICS
Boliim IV: VERI ANALIZi ve ANALITiGi - BUYUK VERILER
Elde edilen veriler tizerinden etkili ve hizli sekilde sonuglara ulagabilmek igin; arama ve
filtreleme teknikleri, veriler arasinda baglanti kurma, tarih - zaman incelemeleri, vb.
14:15-15:15 analiz ve analitik tekniklerini kullanilmasi tizerinde durulacaktir. incelemeleri daha da
hizlandirmak igin verilerin nasil arganize edilecegi, inceleme takiminin dyeleri arasinda
nasil paylastirilacad Gzerinde durulacaktir.
Bliylik verilerin incelenmesi icin nasil bir metodolojinin izlenmesi gerektidi ve inceleme
teknikleri anlatilacaktir.
15:15-15:30 Cay ve Kahve Molasi
MAGNET FORENSICS
Boliim V: GRNEK OLAY INCELEMESI
15:30-16:30 Bu béliimde, érnek bir olay tizerinden adim adim inceleme yapilarak gtin igerisinde ele
alinan konular ve bilgiler pekistirilecek, kullanilan teknikler ve metatlar ile nasil daha
etkin incelemeler yapilabilecedi ele alinacaktir.
Dr. Murat AYAZ, ACFE Turkiye Genel Sekreteri
Boliim VI: MUSTERILERI HEDEFLEYEN SiBER SUiSTIMAL TEHDITLERI
16:30-17:30 Bu bélumde, son kullanicilar (musterileri] hedefleyen siber suistimal tehditlerinin neler
oldugu, bu tehditlerin kisi ve kurumlar icin ne tur riskler yarattigi, bu risklerin nasil
yénetilmesi gerektigi ve ortak micadele yéntemleri hakkinda genel bilgi verilecektir.
17:30 Kapanis ve Sertifika Takdimi




Konusmaci 0zgegmisleri

Goékhan YILMAZ
ACFE Tirkiye YK Bagkani

Cok uluslu bankalarda ve diinyanin Gnde gelen danismanlik
sirketlerinde uzun yillar denetgi, danisman ve yoneticilik
gorevlerinde bulunan Gokhan Yilmaz, PwC Tiirkiye Finansal
Suglar ve Suistimal Incelemeleri Hizmetleri liderligini yiiriit-
mektedir. Gokhan'in, suistimal incelemeleri, uyum, i¢ dene-
tim, ig kontrol, veri analitigi, risk yonetimi konularinda farkli
ilkelerde yonettigi sayisiz proje bulunmaktadir.

Marmara Universitesi isletme boliimiinii derece ile tamam-
layan Gokhan, ayni diniversitede bilgisayar destekli denetim
araglarinin kullanimi ile ilgili yiiksek lisans tezini tamam-
lamistir.

Adli Psikoloji ve Davranis Delilleri alaninda ikinci yiiksek
lisansini tamamlayan Gokhan, Marmara Universitesinde
suistimallerin biiyiik veri ile tespiti konusunda doktora tez
calismalarina devam etmekte ve bircok tiniversitede dersler
vermektedir.

Gokhan, halen Uluslararasi Suistimal inceleme Uzmanlari
Dernegi ve ACFE Tiirkiye'nin Baskanhgini yiiriitmektedir.

CFE, CIA, CISA, SMMM, CCSA ve CRMA sertifikalarina sahiptir.

Serkan KUGUK
EMT Elektronik Genel Mid(r Yardimcisi

Gazi Universitesi Fizik (BSc) ve Anadolu Universitesi isletme
(BBA) lisanlarini tamamlayan Serkan KUCUK; 2000l yillarin
bagindan itibaren Bilisim Suglari, Adli Bilisim ve Sayisal Veri
inceleme konularinda calismaktadir.

Bilgisayar Sistemleri ve Mobil Cihazlarin adli veri incelem-
esi konulaninda diinyadaki sayili yetkili egiticilerden biridir,
yurtiginde ve yurtdisinda ozel sirketlere ve kolluk kuvvetlerine
ok sayida egitim vermis ve danismanlik yapmigtir.

Alaninda tiim diinyada bilyiik saygi gdren yirmiye yakin ser-
tifikaya sahip olan Serkan KUCUK, uzun siire Ankara mahke-
melerinde bilirkisi hizmeti vererek bircok Gnemli dosyanin
¢oziimiine katkida bulunmustur.

Halen EMT Elektronik Ltd.de Genel Miidiir Yardimaisi garevini
yiiriitmektedir.

Dr. Murat AYAZ
ACFE Turkiye Genel Sekreteri

20 yildan fazla siiredir finansal sektorde i¢ denetim, risk yone-
timi ve fraud yonetimi alanlarinda yonetici ve danisman olarak
gorev yapan Murat AYAZ, halihazirda Experian Tiirkiye'de
Siber Giivenlik Ulke Lideri olarak gorevini siirdiirmektedir.
Kendisi ayni zamanda Adalet Bakanligi biinyesinde bankacilik
ve suistimal alaninda bilirkisi olarak gorev yapmaktadir.
Kendisi halen Uluslararasi Suistimal inceleme Uzmanlan
Dernegi ve ACFE Tiirkiye'nin Genel Sekreterlik garevini yilriit-
mekte olup, bankaclik, finans, suistimal alanlarindaki etkin-
liklerde egitimci, konusmaci ve sponsor olarak faaliyetlerine
devam etmektedir.

Hacettepe Universitesi Kamu Yonetimi ve Siyaset Bilimi
bélimiinden lisans ve ~Marmara Universitesi Bankacilik
ve Sigortaclik Enstitiisinden yiiksek lisans ve doktora
derecelerine sahip olan Murat, CFE sertikasina da haizdir.

Rhys TOOBY

2019 yilinda EMEA bolgesi icin Coziim Danismani olarak
Magnet Forensicse katilan Rhys Tooby, Giiney Galler Polisi
Teskilatinda Dijital Adli Bilisim ve Siber Sug Yoneticisi olarak
siirdiirdiigii uzun bir Kariyerin ardindan, sug sorusturmasini
desteklemek icin ileri teknik coziimler sunan ozl bir ekibin
yonetiminden sorumlu olmustur. Polislik kariyerini birakarak
Magnet Forensics Ailesine katilan Rhys, adli veri inceleme
laboratuvarlarini bir st seviyeye tasiyacak potansiyele sahip
olan Magnet Review'in gelistirilmesine liderlik etmistir.
Magnetin misyonuna inanan Rhys, dijital adli bilisim araclari
ve dijital kanit yonetimi ile laboratuvarlardaki ¢oziimleri ve
ozel is akiglarini gelistirme konusunda uzmanlagmistir.

Patrick GRIFFITH

Magnet Forensics'e 2016 yilinda EMEA Bdlge Miidiirii olarak
katilan Patrick Griffith, bolgedeki tim Misteri Basarisindan
sorumludur. s Ortagi Kanal'nin giiglendirilmesi ve stratejik
miisteriler iizerine calisan Patrick, kesif asamasindan basla-
yarak dagitim olceklendirilebilirligi icin en iyi uygulamalan

Chris WARDEN

2012 yilinda Magnet Forensicse katilan Chris Warden,
kiiresel is alaninda cesitli satis ve yonetici pozisyonlarinda
bulunmugtur. Su an ki mevcut roliinde, EMEA bdlgesi icin
satis stratejisinden, gelir artisindan ve kanal ortakliklarindan
sorumludur ve EMEA icinde Bolgesel Hesap Yoneticileri, Hesap

saglamaya kadar genis bir is alani yelp faaliyet
gostermektedir. Patrick, one ¢ikan girisimci ozelligi ile egitim,
destek ve son kullanici uyumu konularinda destekler vererek
sirketlerin ve kolluk kuvvetlerinin yatimmlarini giiclendir-
melerini saglamaktadir. AXIOM'un ortaya gikisindan kisa bir
siire sonra Magnet ailesine katilan Patrick Griffith, is sahasini
Avrupa, Orta Dogu ve Afrikadaki yiizlerce ajansa ve birkag
iilkeye genisletmeyi basarmistir. Magnet'teki gdrev siiresi
boyunca, is birliklerine ve teknolojiye olan heyecanini bir araya
getiren Griffith, Magnet misterilerinin dijital kanitlan bularak
gorevlerini yerine getirmelerini saglamak icin giiclii bir tutku
ile calismaktadr.

ve (oziim dahil olmak iizere dzel bir
ekibi yonetmektedir. Magnet Forensicse katilmadan dnce 15
yil boyunca BT sektoriinde cesitli satis pozisyonlarinda yer alan
Chris Warden, Magnet Forensics'teki gorev siiresi boyunca,
IEF ve AXIOM ile genel basariya ve pazar biiyiimesine katkida
bulunan pazar stratejilerine gitmede etkili olmustur.

UZMANLARI DERNEGI

ULUSLARARASI SUISTIMAL INCELEME

Bayar Cad. Sehit Mehmet Fatih Ongiil Sok. Bagdatlioglu Plaza
No:3 K:8 | Kozyatagt | Istanbul | Tiirkiye

Telefon : +90 850 532 90 64 | Faks: +90 216 706 01 26
www.usiud.org | bilgi@usiud.org

ENM

ELECTRONICS



