Association of Certified Fraud Examiners

1988 yilinda kurulmus olan ACFE {Association of Certified Fraud Examiners) dinyanin en blyik suistimalle miicadele
drguta ve bu konuda basta gelen egitim ve Ogretim saglayicisidir.

ACFE ilkc defa 1996 yilinda “Is Suistimali ve istismar Uzerine Uluslara Rapor” adl is suistimalinin maliyeti, yontemleri ve
magdurlar Gzerindeki etkisini inceleyen ¢aligmasini yayimlamig ve béylece diinya, is suistimalinin olusma bigimleri ve bu
tehdidin finansal etkileri hakkinda gergek anlamda bilgi sahibi clmustur.

Uluslararasi Suistimal inceleme Uzmanlar Dernegi (USIUD) 2007 yilinda ACFE'nin Tiirkive temsilcisi olarak kurulmug
ve kurulugsundan bugiine llkemizde suistimal farkindaliginin artiriimasi, suistimal inceleme uzmanlarinin yetistirilmesi
ve desteklenmesi, etik ve hukuk dizeninin olusturulmasi ve gelistirilmesi siire¢lerinde 6ncii ve referans kurum kimligini
saglamak vizyonu ile hareket etmistir.

ACFE Tirkiye ~ USIUD olarak ilk defa 2014 strimanii Torkge olarak yayimladigimiz “is Suistimali ve istismar Uzerine
Uluslara Rapor” caligmasinin bu defa 2016 striiminG yayimliyoruz. Bu rapor, neticeleri birlikte degerlendirildiginde, is
suistimali Gizerine bugline kadar yapilmig en kapsamli caligmanin Griintidiir. Bu galisma, Tirkiye'den ve diinyanin dort bir
yanindan suistimal inceleme uzmanlarinin raporladigi 2.410 i suistimali vakasinin detayl analizlerini icermektedir. Rapor;
incelenen vakalarda suistimalin nasil gergeklestirildigi, nasil tespit edildigi ve kurumlarin bu riski 6nlemede ne tiir tedbirler
almasi gerektigi konusunda kiymetli bilgiler saglamaktadir.

Ulkemiz genelinde suistimal farkindaligini arttracagim distind(igim bu galigmayi; tlm ticari ve resmi kurumlara,
suistimalle miicadele isiyle ugrasanlara, akademisyenlere, medyaya ve halkimiza sunmaktan ACFE Tirkiye — USIUD adina
kivang duyuyorum. Birgok calismada ve sunumda referans olarak kullanilacak bu aragtirmanin Tirkgelestiriimesi yoluyla
“Suistimale karg: birlikte micadele ediyoruz” mottomuza yaptiklan gok Gnemli katki ve hizmetten dolayi basta cevirmenler
Hande OLGEROGLU ve Kiviletm GUNBATTI olmak iizere editérler Ozge ASCIOGLU ve Dr.Murat AYAZ, Genel Sekreterimiz
Gokhan YILMAZ ve katkida bulunan degerli arkadaslanima igtenlikle mitesekkirim.

Bunun yaninda, bu calismanin yayimlanmasi ve paylasilmasi konusunda destek veren ve suistimal ile micadele
¢aligmalarimizda Dernegjimizin faaliyetlerine katkilarini esirgemeyen KPMG Tirkiye firmasini ve degerli galiganiarini ACFE
Turkiye- USIUD adina kutlar, kendilerine tesekkir ederim.

Murat OLTULULAR, CFE

ACFE Turkiye

Uluslararasi Suistimal inceleme Uzmanlari Dernegi
Yonetim Kurulu Baskani



KPMG, diinyada 152 (lkede 189.000'den fazla calisaniyla denetim, danismanlk ve vergi alaminda musterilerine katma
deder yaratarak Gst(in nitelikli servis sunan bir profesyonel hizmet sirketidir. KPMG varlik nedenini “gliveni yaratir,
degisime glg katar” seklinde tanimlamaktadir.

Gergeklestirdigimiz projelerde siirekli olarak kaliteli ve kusursuz bir hizmet sunmaya odaklanirken, uzun vadeli ve
sUrdirdlebilir bakis agimizi koruruz. Disiplinter arasi calisarak, uyumlu bir is birligi ile hareket ederiz. Kaliteyi, tutarliig
ve verimliligi strekli geligtirirken, misteri onceligimizi tutkuyla sGrdGrariiz. Tutkulu ve amacimiza bagh bir gekilde
misterilerimizle omuz omuza ¢aligirken; yenilikci yaklagimimizi ve derin uzmanligimizi gercek sonuglar yaratmak Gizerine
entegre ederiz. Ancak her seyin 6tesinde, bitlin bunlar yaparken etik degerlerimizden ve dogruluktan asla 6din vermeyiz,

Turkiye'deki faaliyetlerine 1982 yilinda baslayan KPMG Tirkiye bugin 1.000’den fazla galisani ve istanbul, Ankara ve
izmir'deki ofisleri ile yerel ve kilrese! pek gok sirkete denetim, danismaniik ve vergi alaninda profesyonel hizmetler
sunmaktadir. KPMG kiresel aginin bir parcasi olarak faalivet gosterdigimiz alanlarda kiresel bilgiye erigmekteki
Ustinlogiimazi hizmet kalitemizi ve musterilerimize katigimiz katma degeri arttirmada kullaniyoruz.

KPMG olarak lrettigimiz fikir liderligi yayinlarimizla her bir sektore ya da hizmet alanimiza 6zel deneyim ve uzmanligimizi
ortaya koyuyoruz. Bunun en glzel érneklerinden biri de KPMG Suistimal inceleme Uzmanlar tarafindan hazirlanan “Bir
Suistimalcinin Profili” raporu. ilki 2010 yilinda yayinlanan raporun tclnclsiinde, KPMG uzmanlarinin 2013 yili Mart ay
ile 2015 yili Agustos aylan arasinda gerceklestirilen suistimal incelemelerinden edindikleri bilgiler yer aliyor. Raporda,
81 dlkeden 750 farkh suistimalci profilini inceliyor ve tipik bir suistimalcinin éne cikan ozellikleri, suiistimalin tirleri,
kolaylastirici unsurlar, suistimalcilerin motivasyon kaynaklar, tespit etme yollar gibi pek ¢cok énemli bilgiyi bir arada
sunuyor.

Bir Suistimalcinin Profili raporumuzu destekleyen sonuglar icerdigine inandidimiz ACFEnin “is Suistimali ve Istismar
Uzerine Uluslara Raporu” nu da kendi calismalarimizda referans aliyoruz. Bu sebeple siz degerli suistimal inceleme

uzmanlarinin da bu degerli ¢calismayi kullanacagina ve yararlanacagina inaniyoruz.

Keyifle okumaniz dilegiyle.

idil GURDIL, CFE, SMIVIM, CPA, CRMA
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Suistimal Onleme ve inceleme Hizmetleri Lideri
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Mektup

ACFE'nin kurucusu ve Yénetim Kurulu Bagkani Dr. Joseph T. Wells, CFE, CPA 1996'da ilk Is Suistimali ve istismar Uzerine
Uluslara Rapor‘un yayimlanma siirecini yonetmistir. Bu calisma gergekten ¢igir acici bir eser olmustur. Sertifikali Suis-
timal inceleme Uzmanlari tarafindan saglanan gercek vaka bilgilerini analiz eden rapor; is suistimalinin maliyeti, failleri,
magdurlari ve bu suclarin islenmesinde kullanilan cesitli ydntemler Gzerine istatistiki veriler sunmustur. Bu, tlrin(in

ilk 6rnegi olan bir calismaydi ve 1996 raporundaki bulgular; is suistimali ve istismarin kurumlari nasil etkiledigine dair
bugin bildiklerimizin biytk dlciide dayanagi olmaya devam etmektedir.

Bazi okuyucular igin is suistimali hakkinda yirmi yil dnce ne kadar az sey bildigimizi anlamak yahut hatirlamak zor gelebi-
lir; ancak ilk raporun yayimlanmasina kadar suistimalin maliyeti, sikhgi, ydntemleri veya herhangi baska bir yoni hakkin-
da neredeyse hicbir istatistiki bilgi bulunmuyordu. Suistimal inceleme alaninda ¢alisanlar sorunun ¢ok buyiik oldugunu
bilseler de; hi¢ kimse bunun tam olarak ne kadar bilylk oldugunu tam olarak séyleyemiyor ve bu durum, kurumlara ve
musterilere karsi karsiya olduklari muazzam tehdidi anlatabilmeyi ¢ok gui¢ kiliyordu.

Eger Uluslara Rapor’un suistimalle miicadele camiasina yapmis oldugu bir blyiik katki varsa; bu, suistimal riski hakkin-
daki genel farkindalik diizeyini arttirmadaki yardimidir. Bugtin; tim ticari isletme ve kamu kurumlarinin, suistimalin bas
etmek zorunda olduklari bir tehdit oldugunu idrak ettikleri bir diinyada yasiyoruz. 1996’da ise bu durum kesinlikle boyle
degildi. Bu suclarin 6nlenmesi ve tespit edilmesi hala zorlu bir gorev; ancak tehdidin farkinda olmak birinci adimdir ve
raporun son sekiz stiriimiinde yer alan bilgilerin tim dinyadaki suistimalle micadele profesyonelleri tarafindan calisan-
larini ve musterilerini egitmek icin kullanildigini bilmekten onur duymaktayiz.

ACFE adina, Uluslara Rapor‘un dokuzuncu ve simdiye kadarki en kapsamli ¢calismamiz olan 2016 strimuani sunmaktan
iftihar duyuyorum. inaniyorum ki; raporda yer alan bilgiler suistimalle miicadele uygulayicilari, is liderleri, kamu goérev-
lileri, akademisyenler, medya ve is suistimali kaynakli muazzam ekonomik tehdidi anlamak hususunda ilgi sahibi herkes
nezdinde blyuk bir kiymete sahip olacaktir.

James D. Ratley, CFE
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Yonetici Ozeti

« Anketimize katilan Suistimal inceleme Uzmanlarinin
(CFE) tahminlerine gore tipik bir kurum her yil gelirinin
%5'ini suistimal nedeniyle kaybetmektedir.

Calismamizdaki vakalardan kaynaklanan toplam kayip
tutari, vaka basina ortalama 2,7 milyon dolar olmak
Gzere 6,3 milyar dolari asmustir.

Calismamizdaki tiim vakalar i¢cin medyan kayip tutari
150.000 dolar olup, vakalarin %23,2’si 1 milyon dolar ve
Gzerinde kayiplara neden olmustur.

Calismamizdaki vakalarin %83'linden fazlasini olusturan
varliklarin kéttye kullanimi, uzak arayla en yaygin suis-
timal yontemi olmakla birlikte, 125.000 dolarla en kiguk
medyan kayip tutarina neden olan yontemdir. Tayfin
diger ucunda yer alan mali tablo suistimali ise vakalarin
%10’undan azini olustururken, 975.000 dolarlik medyan
kayba yol agmistir. Vakalarin %35,4’lin(i olusturan ve
200.000 dolarlik medyan kayba yol acan yolsuzluk ise
tayfin ortasinda yer almistir.

Varliklarin kétlye kullanimi suistimalinin farkl tarleri
icinde, fatura suistimali ve ¢ek tahrifati siklik ve medyan
kayip tutar itibariyle en buyuk riski olusturmustur.

Suistimal ne kadar uzun stire devam ettiyse o kadar
fazla mali zarara neden olmustur. Calismamizdaki suisti-
mallerin medyan devam stresi 18 ayken, siire uzadik¢a
kayiplar da artmistir. Asiri ucta, bes yildan uzun siiren
suistimaller 850.000 dolarlik medyan kayba yol agmistir.

Calismamizdaki vakalarin %94,5’'inde suistimalci, suisti-
mali gizlemeye ¢alismistir. En yaygin gizleme yontemle-
ri, yeni fiziki belgeler olusturmak ve mevcutlar Gizerinde
oynama yapmak olmustur.

Calismamizdaki en yaygin suistimal tespit yontemini
ihbarlar olusturmus olup(vakalarin %39,1'i); ihbar hatlari
olan kurumlarda bir suistimalin ihbar Gzerine tespit
edilme olasiligi ihbar hatlari olmayanlara gére cok daha
ylksek olmustur (sirasiyla %47,3'e kiyasla %28,2).

Suistimalin tespiti takip, gozetim veya hesap mutabakati
gibi aktif tespit yontemleri yoluyla gerceklestiginde,
suistimallerin yol actigi medyan kayip tutari ve medyan
devam stresi, polis bildirimi veya tesadifen kesfetme
gibi pasif ydontemlerle tespit edilen suistimallerde oldu-
gundan daha az olmustur.

* Kurulu suistimal raporlama mekanizmalari olan kurum-
larda ihbarla tespit edilen vakalarda, telefon ihbar hatlari
en yaygin kullanilan yéntem olmustur (%39,5). Diger
yandan; e-posta (%34,1) ve web tabanl ya da ¢evrimigi
formlar (%23,5) aracihgiyla génderilen ihbarlarin toplami
dikkate alindiginda, internet Gizerinden yapilan ihbarlarin
telefon ihbarlarindan daha yaygin oldugu goériilmektedir.

» Suistimali ihbar edenler genellikle dogrudan bagh ol-
duklari yoneticilere (vakalarin %20,6's1) veya sirketin Ust
dizey yoneticilerine (%18) bildirimde bulunmustur.

6.3
MILYA

DULAR

%23

VAKALARIN %23'0 BIR MILYON
DOLAR VEYA DAHA FAZLA
KAYBA NEDEN OLMUSTUR

VAKA BASINA MEDYAN

150,000

DOLAR KAYIP

* Bize bildirilen suistimal vakalarinin yaklasik tgcte ikisi,
6zel veya kamu sirketlerini hedef almistir. Analiz edilen
kurum tirleri icinde, kar amaci giiden bu kurumlar
sirasiyla 180.000 ve 178.000 dolarlik tutarlarla en yliksek
medyan kayba ugrayan kurumlardir.

Magdur kurumun bir kamu kurumu oldugu vakalarda,
en ylksek medyan kayip tutari (194.000 dolar) federal
dizeydeki vakalarda bildirilirken, eyalet veya vilayet
diizeyinde ve yerel birimlerde gerceklesen vakalarda
sirasiyla 100.000 ve 80.000 dolar kayip bildirilmistir.

Kiglk kurumlarin (100°den az calisani olan) ugradigi
medyan kaybin tutari, bliydk kurumlarin (10.000’den
fazla calisani olan) ugradigi kayip tutari ile ayni olmustur.
Diger yandan, bu tir bir kaybin kiclk kurumlar tGzerinde
cok daha buyuk bir etkiye sahip olmasi muhtemeldir.



¢ Farkli boyutlardaki kurumlar, farkh suistimal risklerine
sahip olma egilimindedir. Buylk kurumlarda yolsuzluk
daha yayginken; cek tahrifati, asirma, bordro suistimal-
leri ve nakit hirsizliginin kiguk kurumlarda, biytklerde
oldugunun iki kati yaygin oldugu gorilmustar.

Arastirmamizda inceledigimiz vakalarin cogunlugu ban-
kacilik ve mali hizmetler, devlet ve kamu idaresi ve imalat
sektorlerine aittir.

Arastirmamizdaki butln sektorler iginde en az sayida vaka,
madencilik ve toptan satis ticareti sektorlerine ait olmakla
birlikte, en yliksek medyan kayip tutarlarini bu sektorler
bildirmistir (sirastyla 500.000 ve 450.000 dolar).

Onceki galismalarda oldugu gibi, bagimsiz mali tablo dene-
timleri en yaygin uygulanan suistimalle mucadele kontrol
olmustur; nitekim ¢aligmamizdaki kurumlarin yaklasik
%82'si bagimsiz denetimlerden ge¢mistir. Benzer sekilde,
kurumlarin %81,1'inde suistimal gerceklestigi sirada is etigi
kurallari yururliukte oldugu gérulmustur.

Kuaguk kurumlarin suistimalle micadele kontrolleri uygula-
ma oranli, biiylik kurumlara gére énemli 6lglide distktar.
Suistimal 6nleme ve tespiti alanindaki bu bosluk, kiigtk
kurumlari, sinirl kaynaklarina ciddi zararlar verebilecek suis-
timallere son derece acik bir hale getirmektedir.

Suistimalle mlicadele kontrollerinin uygulanma oranlari
cografi bolgelere gore degisiklik gosterse de, bagimsiz mali
tablo denetimleri, is etigi kurallari ve mali tablolarin yonetim
tarafindan dogrulanmasi gibi bazi kontroller, tiim boélgelerde
istikrarli bir sekilde en yaygin uygulanan kontroller arasinda
yer almistir.

Suistimalle mlcadele kontrollerinin varligi, hem daha
disuk kayip tutarlari hem de suistimalin daha hizli tespiti ile
iligkili bulunmustur. Ozel suistimalle miicadele kontrolleri
uygulayan ve uygulamayan kurumlari karsilastirdigimizda,
kontrollerin oldugu kurumlarda suistimal kaynakli kayip-
larin %14,3-%54 daha diisiik oldugunu ve suistimallerin
%33,3-%50 daha hizli tespit edildigini gordik.

Calismamizdaki suistimallerin gergeklesmesinde payi olan
en belirgin kurumsal zafiyeti ,vakalarin %29,3'tinde bildiri-
len, i¢ kontrollerin mevcut olmamasi  durumu olusturmus-
tur. Bunu, vakalarin %20’sinden biraz fazlasinin gercekles-
mesinde rol oynayan mevcut i¢ kontrollerin yetersizligi takip
etmistir.

* Suistimalcinin yetki diizeyi ile suistimalin boyutu arasinda
gucli bir iliski bulunmustur. Kurum sahipleri/tst yonetici-
lerin isledigi suistimallerde medyan kayip tutari 703.000
dolar olmustur. Bu tutar, yoneticilerin yol actigi kayiplardan
(173.000 dolar) dort kat, calisanlarin yol a¢tigi kayiplardan
(65.000 dolar) ise yaklasik on bir kat daha yUksektir.

Muhasebe béliminden kaynaklanan is suistimali vakalari
(%16,6) diger is birimlerinin her birinde oldugundan daha
fazladir. inceledigimiz suistimallerin dértte tictinden fazlasi su
yedi bélimden birinde ¢alisan bireyler tarafindan islenmistir:
muhasebe, operasyon, satis, Ust yonetim, musteri hizmetleri,
satin alma ve finans.

* Bir is suistimaline karisanlarin sayisi arttikga kayip tutari
da artmistir. Tek bir suistimalcinin neden oldugu medyan
kayip tutari 85.000 dolar olmustur. Medyan kayip tutari, iki
suistimalcinin isbirligi yaptigi vakalarda 150.000 dolar, li¢
suistimalci isbirligi yaptiginda 220.000 dolar, dort suistimalci
isbirligi yaptiginda 294.000 dolar, bes ya da daha fazla suisti-
malci isbirligi yaptiginda ise 633.000 dolar olmustur.

Suistimalciler séz konusu suglari islerken gesitli davranis-
sal uyari isaretleri vermislerdir. En yaygin kirmizi bayraklar
gelirin Gzerinde yasam tarzi, finansal zorluklar, tedarikgi
veya miusterilerle asirt samimi iligkiler, asir kontrol sorunlari,
kurnazca ve ilkesiz davraniglari da iceren genel bir ¢ikarci
tutum ve yakin zamanda bosanmis olma veya ailevi prob-
lemlerdir. Vakalarin %78,9'unda bu kirmizi bayraklarin en az
biri géralmustar.

is suistimali faillerinin cogu bu sugu ilk kez iglemistir.
Calismamizda yer alan suistimalcilerin yalnizca %5,2'si
daha 6nce suistimalle iligkili bir sugtan mahkum olmus ve
yalnizca %8,3'U suistimalle iligkili bir davranis nedeniyle
isten ¢ikarilmistir.

Vakalarin %40,7'sinde, magdur kurumlar suistimal vakalarini
adli mercilere bildirmemeyi tercih etmistir; bunun icin belir-
tilen en yaygin neden ise kurum itibarinin zedelenmesinden
korkulmasidir.

Calismamizdaki vakalarin %23,1'i hukuk davasi ile sonug-
lanmisg, sonuglanan davalarin %80,8'inde ya magdur kurum
lehine bir hikiim elde edilmis ya da uzlasmaya gidilmistir..

» Calismamizda, magdur kurumlarin %8,4' suistimal sonu-
cunda ceza almigtir. Ceza alan magdur kurumlarin orani
en ylksek Bati Avrupa (%15,6), Gliney Asya (%13,6) ve
Asya-Pasifik (%11,7) bolgelerinde olmustur.



Kurumlar, basariya giden yolda pek ¢ok riskle karsi
karsiyadir; ekonomik risk, felaket riski, tedarik zinciri
riski, dlizenleyici kurum riski ve teknoloji riski kurumlari
farkl sekillerde ve degisen derecelerde etkiler. Suistimal
riski bu listedeki ¢cok sayidaki maddeden sadece biri
olmakla birlikte, bu risk diinyadaki tim igletmeler ve
kamu kurumlarinin genel olarak karsi karsiya oldugu bir
risktir. Varliklari olan her bir sirket, bu kaynaklarin dirtst
olmayan kimselerce hedef alinma tehlikesi altindadir.

Bu tehdidin 6nemli bir kismi kurumun is ve islemlerinin
gergeklestiriimesine hizmet etmesi amaciyla ise alinmig
kisilerden gelir. ilki 1996'da yayinlanan is Suistimali ve
istismar Uzerine Uluslara Raporun (Report to the Nations
on Occupational Fraud and Abuse) arastirmayi amagladigi
risk bu risktir, yani is suistimali' riskidir.

ilk raporun yayinlanmasini takip eden yirmi yil boyunca,
bu konular tGzerinde siiregelen arastirmalarimiz, sadece
bugline kadar analiz edilmis en biylk is suistimali vakala-
ri koleksiyonunu temsil eder duruma gelmekle kalmamis,
ayni zamanda suistimallerin nasil gerceklestirildigi, tespit
edildigi ve kurumlarin bu tehditle nasil miicadele ettigine

'ig suistimali “Kiginin meslegjini, iveren kuruma ait varliklan kasti olarak kétiiye kullanmak ya da
zimmetine gegirmek yoluyla kisisel zenginlige ulasmak icin kullanmasi” olarak tanimlanabilir.

dair 6ne ¢ikan birtakim egilimlere de igik tutmustur. 2016
raporunun hedefleri dnceki raporlarinkilerle aynidir:

e Her yil suistimal nedeniyle kaybedilen kurumsal
gelirin ylizdesi hakkinda uzmanlarin goruslerini
ozetlemek

+ s suistimalinin gergeklesme yéntemlerini kategorize
etmek

+ s suistimali isleyen kimselerin karakteristik 6zellikle-
rini analiz etmek

¢ g suistimali magduru olan kurumlarin karakteristik
ozelliklerini incelemek

Bu rapor Ocak 2014 ve Ekim 2015 arasinda sorusturulan
2.410 is suistimali vakasinin analizini icermektedir. Sekil

1 bu vakalarin nerelerde meydana geldigini? ve farkli
cografi bolgelerdeki magdurlarin kaybettigi nispi kayip
tutarlarini 6zetlemektedir. Okuyucular, her bolgedeki vaka
sayisinin verimizin kaynagi olan ACFE Uyelik demografi-
sini yansittigini géz 6niinde bulundurmahdir. Dolayisiyla,
s6z konusu rakamlar is suistimalinin belirli bir bélgede
gerceklesme olasihiginin daha az veya ¢ok oldugu anlami-
na geldigi seklinde yorumlanmamalidir.

2Bildirilen vakalarin 2.127'si icin cografi konum belirtilmistir; vakalarin tilkelere gore ayrintili
dokiimii sayfa 84'teki Ekte bulunabilir.



Giris

Sekil 1: Magdur Kurumlarin Cografi Konumu

Vakalarin Sayisi  Vakalarin Yiizdesi Medyar;UK;[y)ll)p Tutan
Birlesik Devletler 1038 %48,8 120.000
Sahra Alti Afrika 285 %13,4 143.000
Asya - Pasifik 221 %10,4 245.000
Latin Amerika ve Karayipler 112 %5,3 174.000
Bat1 Avrupa 110 %5,2 263.000
Dogu Avrupa ve Bat1 /Orta Asya 98 %4,6 200.000
Giiney Asya 98 %4,6 100.000
Kanada 86 %4,0 154.000
Orta Dogu ve Kuzey Afrika 79 %3,7 275.000

Bu raporda sunulan bulgular, ACFE'nin suistimalle miicadele profesyonellerini, kurum liderlerini ve genel olarak kamuyu,
is suistimali tehdidi ve bu tehdidin etkili bir sekilde nasil 6nlebilecegi ve tespit edilebilecegi hakkinda egitme misyonunu
devam ettirmektedir. 2016 raporu, 6nceki ¢calismalarda belirledigimiz cok sayida egilimin sirdtguni géstermekte, pek
cok yeni alanda bilgi saglamakta ve is suistimalinin zaman icinde nasil ilging yollarla evrildigini ve bolgelere gore degis-
tigini vurgulamaktadir. Okuyuculara, is suistimalinin nasil islendigine, magdurlari nasil etkiledigine ve ayni zamanda bu
riskle miicadelede proaktif dnlemlerin 6nemine iliskin ayrintili bir resim sunabilmis olmayi umut ederiz.

BU RAPOR OCAK 2014 VE EKIM 2015 ARASINDA
SORUSTURULAN 2.410 i$ SUISTIMALI VAKASININ
ANALIZINI ICERMEKTEDIR. BU CALISMADAKI
SUISTIMALLER DUNYADA 114 FARKLI ULKEDE
MEYDANA GELMISTIR.




Is Suistimalinin Maliyeti

Suistimalle micadele profesyonelleri, isletme yoneticileri,
devlet birimleri, dizenleyici kurumlar ve medyanin, suis-
timal nedeniyle her yil kaybedilen toplam para miktarinin
hesaplanmasinda menfaatleri bulunmaktadir. Suistimalin
mali etkisinin boyutunu tespit etmek amaciyla ¢ok sayida
calisma yapilmis olsa da, suistimalin gercek toplam
maliyetini hesaplamak pek cok nedenden dolayi zordur.
Ne kadar suistimalin tespit edilmedigini ya da bildirilmedi-
gini kesin olarak bilmek miumkin degildir; Ustelik sadece
bilinen suistimal vakalarina dayandirilan hesaplamalar
bile eksik degerlendirilebilmektedir; ¢linkii cogu magdur
zararin miktarini disik lanse etmekte veya yanlis hesap-
lamaktadir. Her seye ragmen, suistimalin maliyetini tespit
etme c¢abalari 6nemlidir, ¢clinkl problemin boyutunun an-
lasiimasi suistimalin etkisine dikkat cekmekte, kurumlarin
suistimal risklerini 6lgcmelerini ve yonetimlerin, suistimalle
miicadele kaynak ve programlarina yatirim yaparken
bilgiye dayal kararlar almalarina olanak saglamaktadir.

Yetersiz Verilere Dayanilarak Suistimal Kay-

nakli Toplam Kayip Tutarinin Yansitilmast
Suistimalin neden oldugu finansal zarari 6l¢gebilmek icin
calismamiza katilan CFE’lere, deneyimlerine dayanarak
tipik bir kurumun suistimale bagli olarak yillik ylGizde kac
gelir kaybina ugradigini tahmin ettiklerini sorduk. Yanitlar
%5'lik bir medyan oran ortaya koydu. Bu bulgunun sa-

sirtici etkisini g6z 6nline sermek icin s6z konusu yuzdeyi
74,16 trilyon dolarlik 2014 diinya gayri safi hasilasi ile
karsilastirdigimizda, suistimale bagh olarak yaklasik 3,7
trilyon dolarlk kiresel bir kayip oldugunu goérdik. Bu

tar bir hesaplamanin sinirliligi, suistimal kaynakh gercek
kayiplar hakkinda 6zel verilere degil, sadece calisma kati-
limcilarimizin fikirlerine dayandiriimasidir.® Diger yandan,
bu hesaplama, suistimalle miicadele konusunda toplu
deneyimleri on binlerce yili bulan binlerce CFE'nin ortak
bilgi birikimine dayanmaktadir. Tespit edilemeyen veya
bildirilmeyenler dahil tim suistimallerin yol actigi kayipla-
rin verisini edinmenin imkansizligi géz éniine alindiginda,
suistimalin neden oldugu zarar hakkinda bu profesyo-
nellerin, hali hazirda yararlanilabilecek diger her kaynak
kadar anlayis sahibi oldugunu rahatlikla séyleyebiliriz.*

Bildigimiz Suistimal Maliyetleri

Bununla beraber, bu ¢alismanin dncelikli amaci tahminler
yapmak degil, gercek vaka verilerini toplayip raporla-
maktir. Somut rakamlara gore, calismamizdaki 2.410

is suistimali vakasinin yol actigi toplam kayip tutari 6,3
milyar dolari asmistir.

3https://www.cia.gov/library/publications/the-world-factbook/geos/xx.html (4 Mart 2016°da alinmistir.)

*Bu %5'lik hesaplama, Jim Gee ve Mark Buttonun raporu “The Financial Cost of Fraud 2015" (www.pkf.
com/media/31640/PKF-The-financial-cost-of-fraud-2015.pdf) tarafindan da desteklenmektedir. Rapor,
farkli kurumlar tarafindan belirtilen gok sayida suistimal maliyeti hesaplamalarini incelemis ve kurumlarin
ortalama %5,6 oraninda suistimal maliyetiyle karsi karsiya kaldigi sonucuna varmistir.



Is Suistimalinin Maliyeti

Ozellikle de bu vakalarin, calismamiz siiresince (Ocak 2014-Ekim 2015) diinyada meydana gelen binlerce, hatta belki mil-
yonlarca suistimalin incecik bir dilimini temsil ettigi distintldigiinde, bu muazzam bir tutardir. Bu rakamdan hareketle
suistimal kaynakl kiresel kaybin tam olarak ne tutarda oldugunu sdyleyemeyiz, ancak s6z konusu tutarin tespit edilen
6,3 milyar dolarlik tutari muhtemelen yzlerce, hatta binlerce kat misliyle gélgede birakacagindan emin olabiliriz. Ustelik
bu 6,3 milyar dolar sadece magdur kurumlarin ugradigi dogrudan kayiplari yansitmakta; kurumsal itibarin ugradigi zarar
veya paydaslarla iliskilerde meydana gelen kayiplar gibi dolayl maliyetleri icermemektedir. Dolayisiyla, vakalarin yansit-
tig1 kaybin gercek tutari buyuk ihtimalle ¢cok daha yuksektir.

Kayiplarin Dagilimi
Sekil 2, calismamizdaki vakalarin yol actigi kayip tutarinin dolar bazinda genel dagilimini géstermektedir; vakalarin yakla-
stk %5401 200.000 dolardan daha az zarara yol acarken, %23'ten fazlasi en az 1 milyon dolar kayba neden olmustur.

Sekil 2: Kayip Tutarlarinin Dagilimi
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Bu calismada suistimallerin yol agtigi genel ortalama kayip tutari 2,7 milyon dolar olmustur.” Diger yandan, rapor bo-
yunca belirttigimiz tim kayip tutarlari i¢in ortalama deger yerine, medyan deger hesaplamalarini kullandik. Calismamiza
dahil olan son derece buyUk vakalar ortalama kayip tutarlarini orantisiz sekilde yukari kaydirdigindan, medyan kayip
tutarinin tipik bir suistimal vakasini daha iyi yansittigi kanaatindeyiz. Calismamizdaki tim vakalar i¢in medyan kayip tutari
150.000 dolar olup, kartil dagilimi asagidaki gibidir:

25. Yiizdelik Dilim 50. Yiizdelik Dilim 75. Yiizdelik Dilim

$30,000 $150,000 $800,000

Bize bildirilen kayip tutarlarini ihtiyatl bir bakis agisiyla ele aldigimizda bile, ortaya g¢ikan suistimal bagina 150.000 dolarlik
tipik bir kayip tutari, 6zellikle de cogu zaman suistimale eslik eden dolayli yansimalar ile birlestiginde, pek ¢ok kurum igin
yikici olabilir. Bu calismayla, uzmanligi ne olursa olsun (suistimalle miicadele, kurumsal yénetim, resmi ve diizenleyici
birimler veya medya) okuyuculara sadece suistimalin etkilerinin olasi boyutunu degil, suistimal magduru kurumlar ve
paydaslarinin ugradigi zarar hakkinda bir kavrayis da sunabilmeyi iimit ediyoruz.

1 Yukandaki toplam kayip tutari hesaplanirken, verinin iist ve alt %1’lik kisminin merkezi egilim ortalamasi alinmigtir.



s Suistimali

Nasil Isleniyor

Suistimal islemek icin kullanilan yéntemler hakkinda stiregelen arastirmalarimizin bir parcasi olarak ACFE, Suistimal
Agaci olarak da bilinen is Suistimali ve istismar Siniflandirma Sistemini gelistirmistir. Sekil 3'teki Suistimal Agacinda
gOsterildigi Uzere, is suistimalinin baslica t¢ kategorisi vardir: varliklarin kéttiye kullanimi, yolsuzluk ve mali tablo
suistimali.” Bu kategorilerin her biri birkag alt kategoriye ayrilmaktadir.

7Bu suistimal tirlerinin her birinin tanimi igin sayfa 90'daki Terminoloji Sozlugine bakiniz.

Suistimal Agacinin Evrimi

Suistimal Agacinin baslangic noktasi, 1996da ilki yayin-
lanan ACFE-is Suistimali ve istismar Uzerine Uluslara
Rapor olmustur. is suistimali hakkinda ilk galismamiz
suresince bize bildirilen vakalari analiz ederken, is
suistimalinin iglenis sekillerinde cesitli kaliplar oldugunu
fark ettik. Vakalari bu kaliplara gore diizenledigimizde,
neredeyse tim ig suistimali tiirlerinin bir ticari ya da
kamu kurumu biinyesinde farkli islev ve operasyonlari

hedefleyen belirli kategorilere denk distigini kesfettik.

Bu kategorilere dayanarak, kurumlara karsi karsiya
olduklari suistimal risklerini anlamaya ve hedefe yonelik
suistimalle miicadele kontrolleri gelistirmeye yardimci

olacak bir is suistimali siniflandirma sistemi olusturduk.

ACFE, diizenlenis yapisini iyilestirmek ve yirmi yillik
arastirmamiz boyunca incelenen binlerce vaka ile daha
yakin bir eksene getirmek amaciyla Suistimal Agacin-
da baslangictan bu yana kugiik uyarlamalar yapmistir.
Ornegin:

. 2012'de, Nakit Alacaklarin Calinmasi adinda yeni
bir kategori ekleyip Asirma ve Nakit Hirsizligini bu
yeni grubun alt kategorileri yaparak ve Nakit Mev-
cudunun Calinmasi igin yeni bir kategori ekleyerek




Sekil 3: Is Suistimali ve istismar Siniflandirma Sistemi (Suistimal Agaci)

i} Suistimali Nasil i§lenixor
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nakde yoénelik suistimalleri yeniden dizenledik. Bu
degisikligin amaci, magdur kurumda nakdin kéttiye
kullanilabilecegi farkli operasyonel noktalari daha iyi
siniflandirmakti (6rnegin: nakit alinirken, nakit mev-
cut tutulurken veya bir 6deme islemi sirasinda).

Yine 2012'de, su anda Mali Tablo Suistimali olarak
gorinen kategoriyi yeniden adlandirdik; boylelik-
le, bu kategorideki tiim suistimallerin bir tdr tahrif
edilmis ya da degistirilmis mali tablo icerigini daha
iyi ifade etmeyi amagladik.

Bu yil, Mali Tablo Suistimali altindaki ikinci dizey

kategori adlarini degistirdik; boylelikle, bu suisti-
mallerin kurumun sadece bildirilen varlklarini veya
gelirlerini degil, genel olarak bildirilen finansal duru-
munu ve sonuglarini (6rnegin: net varlik ve net gelir)
yansittigini agikliga kavusturmak istedik.

Bu kugciik degisikliklere ragmen, Suistimal Agacinin genel
yapisi, olusturulmasinin Gizerinden yirmi yil gectigi halde
degismemistir. Suistimalciler teknolojiye kucak agsa ve
suistimal tirleri Gzerinde yeni varyasyonlar gelistirse de,
bu tutarlilik, is suistimali sucu faillerinin benimsedigi me-
kanizma ve yaklasimlarin belirgin ve zaman i¢inde kendini
kanitlamis kategorilere denk dusttigiinii géstermektedir.
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is suistimalinin baslica tig kategorisi iginde agik ara en yaygin olani, bize bildirilen vakalarin %83'tinii olusturan, varlikla-
rin kotlye kullanimidir (bakiniz Sekil 4). Bu suistimal tiiri, suistimal bagina 125.000 dolarlik medyan kayipla tg¢ kategori
icinde en dustik kayba neden olanidir. Buna karsin, caismamizdaki vakalarin %10’undan azini olusturan mali tablo suisti-
mali, 975.000 dolarlik medyan kayba yol agmistir. Yolsuzluk, hem siklik hem de medyan kayip tutari agisindan ortada bir
seyir izlemistir. inceledigimiz vakalarin yaklasik %35’ini yolsuzluk olusturmus ve 200.000 dolarlik medyan kayba neden
olmustur.

Sekil 4: Kategoriye Gore Is Suistimalleri — Siklik
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Sekil 5: Kategoriye Gore i§ Suistimalleri — Medyan Kayip Tutari
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Is Suistimali Nasil Isleniyor

Suistimal Tiirlerinin Kesigimi

Suistimalcilerin cogu kendilerini tek bir suistimal tiirQ ile sinirlandirmaz; her firsatini bulduklarinda isverenlerinden
calarlar. Buna bagh olarak, bize bildirilen vakalarin biiytik kismi is suistimalinin tGi¢ temel tiriinden iki ya da daha fazlasini
icermistir. Sekil 6, inceledigimiz vakalarda bu kategorilerin kesisimini gostermektedir. Katiimcinin suistimal ttrand/tarle-
rini tanimladigi 2.284 vakanin 727'si ya da baska bir deyisle %31,8'i iki veya daha fazla baslica suistimal kategorisini bir
arada icermistir. En yaygin kombinasyon, vakalarin %23,6'sinda birlikte islenen varliklarin kéttuye kullanimi ve yolsuzluk-
tur. Vakalarin %3,8'inde fail, suistimal kategorilerinin G¢lnu birden islemistir.

Sekil 6: Suistimal Turlerinin Kesisimi
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Varliklarin Kotiye Kullanimi Ale Tiirleri

Varliklarin kétiye kullanimini igeren vakalarin ylzdesinin yliksek (%83,5) olmasi nedeniyle, bu vakalara yonelik analizle-
rimizi varliklarin koétlye kullanimi alt suistimal tarlerinin sikligini ve medyan kayip tutarlarini incelemek suretiyle genislet-
tik.8 Sekil 7, s6z konusu alt suistimal tarlerinin olusturdugu goéreceli riskleri yansitmaktadir. Sekilde de gérildigu tzere,
fatura suistimali en yaygin (tim vakalarin %22,2'si), ¢ek tahrifati® en maliyetli (158.000 dolarlik medyan kayip tutar) alt
tarler olmustur.

Sekil 7: Varliklarin Kéttye Kullanimi Alt Suistimal Turlerinin Sikhgr ve Medyan Kayip Tutari
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Bolgelere Gore Suistimal Tiirleri

Duinyanin farkl bélgelerindeki kurumlarin, karsilastiklari suistimal olaylarinin sikligini degerlendirmelerine ve suistimal
risklerini yonetmelerine yardimci olmak amaciyla her bir cografi bélgede farkli suistimal tlirlerinin yayginligini analiz ettik
(bu analiz varliklarin kétlye kullaniminin dokuz alt tiir(i ile birlikte yolsuzluk ve mali tablo suistimalini de icermektedir).
Sonuclar Sekil 8-16'da gosterilmistir. Her bolgede yolsuzluk ilk sirayi alirken, ikinci sirayi fatura suistimali veya nakdi
olmayan varliklarin kétlye kullanimi almistir.

Sekil 8: Bolgeye Gore Suistimal Trleri - Birlesik Sekil 9: Bélgeye Gore Suistimal Tirleri - Sahra Alti
Devletler Afrika
Suistimal Tiirli Vakalarin Sayisi  Vakalarin Yiizdesi Suistimal Tiirli Vakalarin Sayisi  Vakalarin Yiizdesi

Fatura Suistimali 289 %27,8 Yolsuzluk 138 %48,4
Yolsuzluk 258 %24,9 Fatura Suistimali 53 %18,6
Nakdi Olmayan 174 %16,8 Nakdi Olmayan 50 %17,5
Asirma 167 %16,1 Nakit Mevcudunun 47 %16,5
Harcamalarda Suistimal 164 %15,8 Galinmast
Cek Tahrifats 154 %14,8 Astrma 42 %14,7
Bordro Suistimali 131 %12,6 Nakit Hirsizligy 3 %119
Nakit Meveudunun Cek Tahrifat 33 %11,6
Calinmast 125 %12,0 Harcamalarda Suistimal 26 %9,1
Nakit Hirsizligt 102 %9,8 Mali Tablo Suistimali 16 %5,6
Mali Tablo Suistimali 93 %9,0 Bordro Suistimali 1" %3,9
Yazarkasa Odemeleri 29 %2,8 Yazarkasa Odemeleri 7 %2,5

8Bu alt suistimal tirlerinin her birinin tanimi igin sayfa 90'daki Terminoloji Sozliigtne bakiniz.
®Raporda cek tahrifati terimi hem kagt gekler hem de elektronik Gdeme yéntemleri yoluyla yapilan 6demelerdeki hileleri kapsamaktadir.



Sekil 10: Bélgeye Gore Suistimal Turleri -

Is Suistimali Nasil isleniyor

Sekil 11: Bolgeye Gore Suistimal Tirleri - Latin

Asya-Pasifik Amerika ve Karayipler
Suistimal Tirii Vakalarin Sayisi  Vakalarin Yiizdesi Susitimal Tiirii Vakalarin Sayisi ~ Vakalarin Yiizdesi
Yolsuzluk 107 %48,4 Yolsuzluk 51 %45,5
Nakdi Olmayan 49 %22,2 Nakdi Olmayan 26 %23,2
Fatura Suistimali 45 %20,4 Fatura Suistimali 23 %20,5
Harcamalarda Suistimal 40 %18,1 Mali Tablo Suistimali 17 %15,2
Mali Tablo Suistimali 24 %10,9 Harcamalarda Suistimal 16 %14,3
Nakit Mevcudunun 23 %10,4 Cek Tahrifat: 14 %12,5
Galinmas: Agirma 10 %8,9
Gek Tahrifau 22 %10,0 Bordro Suistimali 9 %8,0
Astrma 20 %9,0 Nakit Mevcudunun 7 %6.3
Nakit Hirsizligt 17 %1,7 Calinmasi !
Yazarkasa Odemeleri 10 %4,5 Nakit Hirsizligs 3 %2,7
Bordro Suistimali 6 %2,7 Yazarkasa Odemeleri 1 %0,9

Sekil 12: Bolgeye Gore Suistimal Turleri - Bati

Avrupa

Sekil 13: Bolgeye Gore Suistimal Turleri - Dogu
Avrupa ve Bati/Orta Asya

Susitimal Tiirli

Vakalarin Sayisi

Vakalarin Yiizdesi

Susitimal Tiirii

Vakalarin Sayisi

Vakalarin Yiizdesi

Yolsuzluk 44 %40,0 Yolsuzluk 54 %55,1
Nakdi Olmayan 28 %25,5 Nakdi Olmayan 18 %18,4
Fatura Suistimali 21 %19,1 Fatura Suistimali 18 %18,4
Harcamalarda Suistimal 20 %18,2 Mali Tablo Suistimali 17 %17,3
Mali Tablo Suistimali 19 %17,3 Nakit Mevcudunun 10 %10,2
Nakit Mevcudunun 10 %91 Galinmasi
Calinmast ' Harcamalarda Suistimal 10 %10,2
Cek Tahrifau 9 %8,2 Nakit Hirsizligt 7 %7,1
Bordro Suistimali 9 %8,2 Bordro Suistimali 6 %6,1
Nakit Hirsizligt 4 %3,6 Cek Tahrifat1 4 %4,1
Asirma 4 %3,6 Yazarkasa Odemeleri 3 %3,1
Yazarkasa Odemeleri 3 %2,7 Asirma 2 %2,0
Sekil 14: Bolgeye Gore Suistimal Turleri - Sekil 15: Bolgeye Gore Suistimal Turleri -
Gulney Asya Kanada
Susitimal Tiirii Vakalarin Sayisi ~ Vakalarin Yiizdesi Susitimal Tirii Vakalarin Sayisi  Vakalarin Yiizdesi
Yolsuzluk 66 %67,3 Fatura Suistimali 25 %29,1
Nakdi Olmayan 22 %22,4 Yolsuzluk 23 %26,7
Harcamalarda Suistimal 14 %14,3 Harcamalarda Suistimal 15 %17,4
Fatura Suistimali 12 %12,2 Nakdi Olmayan 14 %16,3
Nakit Mevcudunun 9 %9.2 Mali Tablo Suistimali " %12,8
Galinmast Nakit Mevcudunun 10 %116
Mali Tablo Suistimali 8 %8,2 Calinmast '
Nakit Hirsizligt 7 %7,1 Cek Tahrifau 10 %11,6
Asirma 7 %7,1 Asirma 10 %11,6
Cek Tahrifat1 4 %4,1 Nakit Hirsizligt 9 %10,5
Bordro Suistimali 4 %4,1 Bordro Suistimali 9 %10,5
Yazarkasa Odemeleri 2 %2,0 Yazarkasa Odemeleri 5 %5,8
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Sekil 16: Bolgeye Gore Suistimal Turleri -
Orta Dogu ve Kuzey Afrika

Susitimal Tiirii

Vakalarin Sayisi ~ Vakalarin Yiizdesi

Yolsuzluk 45 %57,0
Nakdi Olmayan 21 %26,6
g:lli: rIlzjzvcudunun 15 %19,0
Fatura Suistimali 12 %15,2
Harcamalarda Suistimal 9 %11,4
Asirma 9 %11,4
Cek Tahrifau 6 %1,6
Mali Tablo Suistimali 5 %6,3
Nakit Hirsizligt 4 %5, 1
Bordro Suistimali 2 %2,5
Yazarkasa Odemeleri 1 %1,3

Bolgelere Gore Yolsuzluk Vakalari

HER BOLGEDE,
YOLSUZLUK

EN YAYGIN K|
SUISTIMAL
TURUNDEN BIRI
OLMUSTUR.

Yolsuzluk kuresel bir problemdir. Herhangi bir bélgeyle sinirl degildir ve faaliyetlerinin yayildigi cografi ve idari sinirlara

bakmaksizin her boyut, tir ve sektérden kurumlari etkilemektedir. Bununla birlikte diinyada, yolsuzlugun diger bélgeler-

den daha buyik bir risk arz ettigi belirli yerler bulunmaktadir. Diinya capindaki géreceli yolsuzluk riskine 1sik tutmak ama-

ciyla, bize bildirilen yolsuzluk vakalarini bolgelere gére analiz ettik (bakiniz Sekil 17). Calismamizda bildirilen yolsuzluk

vakalarindan en buyik pay! Gliney Asya alirken, bunu Ortadogu ve Kuzey Afrika takip etmistir. Ancak, bu resim, yalnizca

anketimize katilan CFE’ler tarafindan bize bildirilen vakalari yansittigi icin, verimizin her bir bélgede gerceklesen yolsuz-

luklarin toplam miktarini yansittigini sdylemek dogru olmaz.

Sekil 17: Bolgeye Gore Yolsuzluk Vakalarinin Sikligi ve Medyan Kayip Tutari®

%249
|

Birlesik Devletler

$400.000 | -7-%45,5

Latih Amerika ve
Karayipler

. Dogu Avrupa ve -
/ ' ‘Bati/Orta Asya
Bati Avrupa -

/ N\ -9%40,0 s
~ | 5300000

~~~%57,0

' ssoé.onu ,»7%57,3'., Oy
g Giiney Asya ¢ ~=-%48,4
Orta Dogu ve v g
Kuzey ik _ Asya-Pasifik

$150.000
- 0648,4

Sahra Altl Afrika

*Her bir bélge igin gosterilen yiizde, yolsuzlugun meydana geldigi bélgedeki vakalarin oranini, dolar degeri ise bélgedeki suistimal vakalar igin medyan kayip tutarin belirtmektedir.
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Suistimal Tiirlerinin Devam Siiresi

Bir suistimalin yol a¢tigi kayip tutari, islenen suistimalin tiirtine ek olarak, suistimalin tespit edilmeden 6énce ne kadar
slire boyunca devam ettigine de baglhdir. Sekil 18'de gosterildigi tizere, failler bir suistimali tespit edilmeden kadar ne
kadar uzun stire devam ettirebilirlerse, o kadar fazla kayba neden olabilmektedir. iyi haber sudur ki, suistimal kaynakl
kayiplarin cogu erken tespit sayesinde azaltilabilmektedir ve nitekim vakalarin dértte birinden fazlasi ilk alti ayda ortaya
ctkartilmistir. Bununla birlikte, calismamizdaki suistimallerin medyan devam etme stresi 18 ay olmustur ve %32'sinden
fazlasi ortaya cikartilana kadar en az iki yil boyunca devam etmistir.

Sekil 18: Suistimalin Devam Stresine goére Siklik ve Medyan Kayip Tutari
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$45.000
$0 ,,,- ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, %0
6 ay veya 7-12 13-18 19-24 25-36 37-48 49-60 60 aydan
daha az ay ay ay ay ay ay fazla

SUISTIMALIN DEVAM SURESI

Il Medyan Kayip Tutari —@— Vakalarin Yiizdesi

Farkli suistimal turleri icin medyan devam siresini de inceledik. Sekil 19'da goruldigu tzere, tipik bir yazarkasa 6demesi
suistimali 13 aylik medyan devam stresiyle en cabuk ortaya ¢ikartilan suistimal tirtdir. Bunun aksine; bordro, cek tah-
rifati, mali tablo, harcama ve fatura suistimallerinin her biri tespit edilene kadar iki yillik bir medyan stire boyunca devam
etmistir.

BIR SUISTIMAL NE KADAR UZUN SURE TESPIT
EDILMEDEN DEVAM EDERSE, KAYIPLAR DA 0 KADAR
YUKSEK OLMA EGILIMi GOSTERMEKTEDIR.

MEDYAN DEVAM SORESI 18 AYDIR.

BEE § BEEH EN AZ iKi YIL TESPIT
y 4

4wy EDILMEDEN DEVAM ETTI.
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Sekil 19: Suistimal Turi Agisindan Medyan Devam Siiresi

Bordro Suistimali

‘ -3

k Tahrif: | i |

Cek Tahrifau | 30 | |

‘ 2 3 : 3

2 | | |
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Suistimal Tiirlerini Gizleme Yontemleri

ik defa bu calismada katilimcilara, suistimalcilerin suistimallerini gizlemek amaciyla uyguladiklari ydontemleri sorduk.
iIging bir sekilde, farklh gizleme ydntemlerinin sikligi, yapilan suistimal tlrline gore cok fazla degisiklik gdstermemistir.
Ug kategorinin hepsi igin en yaygin gizleme yontemi sahte fiziksel belgeler olusturmak ve mevcut belgeleri tahrif etmek
olmakla birlikte sahte belge olusturmanin yolsuzluk vakalarinda biraz daha yaygin oldugu goértlmustir. Ayrica, suistimal-
cilerin cogunun suistimallerini gizlemek icin énceden 6nlem almaya calistigini tespit ettik. Katilimcilarin yalnizca %5,5'i,
failin suistimali gizlemek i¢in herhangi bir adim atmamis oldugunu belirtmistir.
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Sekil 20: Suistimal Turiine Gore Gizleme Ydntemi
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GIZLEME YONTE
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Suistimalin Tespiti

Cogu suistimalci, aklindaki suistimal planina yakalanacagi
endisesi ile girismez. insanlar is suistimali yapmayi sectik-
lerinde genellikle bilirler ki; boyle bir kabahat islemekle
kariyerlerini, itibarlarini ve 6zgurliklerini riske atmakta-
dirlar. Bu nedenle, bir suistimal yénteminin tespit edilme
olasiligini arttirmak; suistimali 6énlemenin sacayaklarindan
biridir.

Raporda, suistimal islenirken kullanilan kaliplari tanimla-
mamiza ek olarak, suistimalin ilk tespitinin nasil yapildigi-
ni da analiz ettik. Bir suistimalin agiga ¢ikarilmasinda, her
bir tespit yonteminin kullanilma sikligi ge¢cmis raporlarla
genel olarak uyumluydu; bununla birlikte her bir tespit
yonteminin kullanim sikliginin, kurumun buyuklaga ve
bulundugu bélgeye gore farklilik gésterme egiliminde
oldugu sonucuna ulastik.

Ayrica, tespit yontemleri ve diger faktorler arasindaki
iliskiyi inceleyerek; suistimalle miicadele profesyonel-
lerinin gerek kendi kurumlarinda gerekse musterilerinin

kurumlarinda, suistimali tespit etme sanslarini nasil
arttirabileceklerinin yollarini saptadik. Ornegin, suisti-
mal yontemlerinin blytkligl ve devam siresini tespit
yontemleriyle karsilastirarak, bazi tespit yontemlerinin
daha dusuk suistimal kayiplariyla iligkili olma egiliminde
oldugunu belirledik. Buna ek olarak, kurumlarin suisti-
malin tespiti konusunda proaktif davranmaktan istifade

edebileceklerine dair kanitlara ulastik.

[s Suistimallerinin Ilk Tespiti

Sekil 21, farkh suistimal tirlerinin ilk kez hangi yontem-

le tespit edildiginin toplam sikligini géstermekte, ayni
zamanda 2014 ve 2012 raporlarimizda yer alan sikliklarla
karsilastirmayi icermektedir. Vakalarin %39,1'inin tespitin-
de kullanilan ihbar, 6nceki yillarda oldugu gibi agik arayla
en sik kullanilan tespit yontemi olmustur. 2016 verisinde,
ic denetim (%16,5) yonetim kontrolini (%13,4) geride
birakarak en sik kullanilan ikinci tespit yontemi olmustur.




Suistimalin Tespiti

Sekil 21: is Suistimallerinin ilk Tespit Yéntemi

wn
=
>
— ]
15 Il
280 .5
= g
a =

I¢ Denetim
Yonetim Kontrolit
Tesadiifen

Hesap Mutabakat
Daékiiman Inceleme
Dis Denetim

Yasal Bildirimler
Gozetim / Izleme
BT Kontrolleri

INFLNOA LldS3L

%5 %10 %15 %20 %25 %30 %35 %40 %45 %50

%0
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Suistimalin Tespiti

Suistimalin Kiigiik Isletmelerde Ik Tespiti

Verimiz, kicuk isletmeler (yani 100'den az sayida ¢alisani olanlar) ve blytik kurumlar arasinda tespit yontemlerinin
onemli olgtide farkhlastigini géstermektedir. Kiigtik isletmeler ve blyiikler arasindaki en bariz farklihgi, ihbarlar yoluyla
tespit edilen suistimallerin ylUzdesi olusturmus olup, kucuk isletmelerde tim vakalarin %29,6’s1, bayuklerde ise tim
vakalarin %43,5'i ihbarlar yoluyla tespit edilmistir. Benzer sekilde, kiigtk isletmelerde tim vakalarin % 12'sinin tespiti i¢
denetim yontemiyle yapilmisken, blytklerde bu oran %18,6 olmustur.

Bu farkliligin olasi bir agiklamasi, bir kurumun uyguladigi kontrol ve proseddrlerin, suistimali nasil yakaladigi Gizerinde

etkili oldugudur. Sayfa 39'da yer alan Sekil 48’'de, cogu kii¢iik isletme bir ihbar hattina sahip degilken (%25,7'si), blytik
kurumlarin gogunun (%74,1'i) ihbar hattina sahip oldugu gortilmektedir.

Sekil 22: Magdur Kurumun Blyuklagine Gore Tespit Yontemi
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VAKALARIN YUZDESI

Kuglk isletmelerde bir i¢ denetim birimi bulunma olasiligi da biytiklere kiyasla distktir. Kigik isletmelerde i¢c denetim
birimi bulunma olasihgi %38,6'yken, blyiklerde bu oran %88.3'tur. Kiiciik isletmeler ihbar yerine, ydnetim kontroli,
hesap mutakabati, tesadiif, digs denetim ve dokiiman inceleme ydntemleri vasitasiyla daha fazla suistimal tespit etme
egilimindedir.



Suistimalin Tespiti

Bolgeye Gore Tespit Yontemi

Asagidaki tablolarin her biri, belirli bir cografi bélge icin suistimal vakalarinin ilk tespit yontemini gostermektedir. lhbarin,
tim cografi bolgeler igin en sik kullanilan tespit yontemi oldugu gortlmekle birlikte, Giiney Asya (tim vakalarin %53,1'i),
Dogu Avrupa ve Bati/Orta Asya (%47,4'(i) ve Asya-Pasifik'te (%45,2si) daha da 6ne ciktigi gortlmektedir. ig denetimin
ise en sik kullanilan ikinci tespit yéntemi oldugu goérilmektedir. Bu durumun iki istisnasi Kanada ve Birlesik Devletler
bolgeleridir ve bu boélgelerde ikinci sirada gelen tespit yontemi yénetim kontrollGdr.

Sekil 23: Bolgeye Gore Tespit Yontemi - Sekil 24: Bolgeye Gore Tespit Yontemi -

Birlesik Devletler Sahra Alti Afrika
ihbar %37,0 Ihbar %37,3
Yénetim Kontrolii %14,3 I¢ Denetim %16,2
I¢ Denetim %14,1 Yonetim Kontrolii %10,2
Tesadiifen %7,2 Hesap Mutabakat %7,4
Hesap Mutabakati %6, 1 Tesadiifen %5,3
Diger %5,5 Diger %4,9
Dékiiman Inceleme %4,8 Dékiiman Inceleme %4,9
Dis Denetim %4,0 Dis Denetim %4,9
Yasal Bildirimler %2,5 BT Kontrolleri %3,2
Gézetim / Tzleme %1,9 Yasal Bildirimler %2,1
BT Kontrolleri %1,5 Gézetim / Izleme %2,1
Itiraf %1,2 Itiraf %1,4

Sekil 25: Bolgeye Gore Tespit Yontemi - Sekil 26: Bolgeye Gore Tespit Yontemi -

Asya-Pasifik Latin Amerika ve Karayipler
ihbar %45,2 Ihbar %36,9
I¢ Denetim %15,8 I¢ Denetim %19,8
Yonetim Kontrolii %13,1 Yonetim Kontrolii %17,1
Dis Denetim %5,9 Diger %8,1
Hesap Mutabakati %5,0 Hesap Mutabakat %4,5
Yasal Bildirimler %4,5 Tesadiifen %3,6
Diger %4,1 Dékiiman Inceleme %2,7
Tesadiifen %2,7 Dis Denetim %2,7
Dékiiman Inceleme %1,4 Gézetim / Izleme %2,7
Gézetim / Tzleme %0,9 Itiraf %1,8
BT Kontrolleri %0,9 Yasal Bildirimler %0,0
Itiraf %0,5 BT Kontrolleri %0,0

23
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Suistimalin Tespiti

Sekil 27: Bolgeye Gore Tespit Yontemi -

Sekil 28: Bolgeye Gore Tespit Yontemi - Dogu

Bati Avrupa Avrupa ve Bati/Orta Asya

Tespit Yontemi Vakalarin Yiizdesi
ihbar %40,9 ihbar %47,4
I¢ Denetim %16,4 f¢ Denetim %20,6
Yonetim Kontrolii %11,8 Yonetim Kontrolii %12,4
Diger %8,2 Diger %6,2
Dékiiman Inceleme %4,5 Hesap Mutabakatt %4,1
Dis Denetim %4,5 Tesadiifen %2,1
Tesadiifen %3,6 Ttiraf %2,1
Gézetim / [zleme %3,6 Dékiiman Inceleme %1,0
Yasal Bildirimler %2,7 Dis Denetim %1,0
Hesap Mutabakatt %1,8 Yasal Bildirimler %1,0
Ttiraf %1,8 Gézetim / Tzleme %1,0
BT Kontrolleri %0,0 BT Kontrolleri %1,0

Sekil 29: Bolgeye Gore Tespit Yontemi -Gliney

Sekil 30: Bolgeye Gore Tespit Yontemi -

Asya Kanada

Tespit Yontemi Vakalarin Yiizdesi Tespit Yontemi Vakalarin Yiizdesi
ihbar %53,1 ihbar %32,6
I¢ Denetim %21,9 Yénetim Kontrolii %20,9
Yonetim Kontrolii %9,4 I¢ Denetim %16,3
Hesap Mutabakat %5,2 Diger %9,3
Tesadiifen %4,2 Tesadiifen %7,0
Gézetim / Izleme %3,1 Hesap Mutabakatt %3,5
Diger %1,0 Dékiiman Inceleme %3,5
Dis Denetim %1,0 Dis Denetim %2,3
Ttiraf %1,0 Yasal Bildirimler %2,3
Dékiiman Inceleme %0,0 BT Kontrolleri %1,2
Yasal Bildirimler %0,0 Itiraf %1,2
BT Kontrolleri %0,0 Gézetim / Tzleme %0,0

Sekil 31: Bolgeye Gore Tespit Yontemi -

Orta Dogu ve Kuzey Afrika

Tespit Yontemi Vakalarin Yiizdesi
ihbar %39,2
I¢ Denetim %25,3
Yonetim Kontrolii %11,4
Hesap Mutabakatt %5,1
Diger %5,1
Tesadiifen %3,8
Dokiiman Inceleme %3,8
Gézetim / Izleme %3,8
Dis Denetim %1,3
Yasal Bildirimler %1,3
BT Kontrolleri %0,0
Itiraf %0,0
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Tespit Yontemine Gére Medyan Kayip Tutari ve Devam Siiresi

Elimizdeki veriye gore, bir suistimal yonteminin ilk kez tespit edildigi ydontem ile suistimal neticesinde ortaya cikan
finansal kayip arasinda bir iligki bulunmaktadir. Sekil 32, is suistimallerinin tespit yontemi, medyan kayip tutari ve devam
suresi arasindaki iliskiyi gostermektedir. Tespit yontemleri soldan saga dogru suistimal devam siresi uzunluguna goére
artan sirada diizenlenmistir ve daireler medyan kayip tutarini géstermektedir. Ayrica, daireler tespit yontemlerinin aktif,
pasif ve duruma 6zgi olarak aktif veya pasif olabilen karakterlerini gosterecek sekilde renklendirilmistir.

Aktif karakterli tespit yontemi, kurum icinden birinin yénetimi altinda ya da i¢ kontrol veya suistimalin tespit edilmesi
islevi olan bir siirec vasitasiyla suistimalin aktif olarak aranmasi ve tespit edilmeye calisiimasidir. Bunun aksine, pasif
karakterli tespit ise kurumun suistimali tesadf, itiraf veya Gclnc taraflarin kendiliginden yaptiklari bir bildirim vasitasiy-
la tespit etmesiyle gerceklesir. Bazi tespit yontemleri ise duruma 6zgi olarak aktif veya pasif karakterli olabilir. Ornegin,
ihbarlar genellikle pasif karakterlidir, ancak kurum suistimalin tespitini saglayabilecek ihbarlari degerlendirmek tizere
mekanizmalar olusturmussa ve bu mekanizmalari etkin olarak isletiyorsa, bu durumda ihbar aktif karakterli bir tespit
yontemi vasfi kazanir. Bagka bir 6rnek olarak, tipik bir dis denetimin ana odaginda suistimali tespit etmek bulunmazken,
kurum suistimal tespiti odakli bir dis denetim yaptirabilir. Dolayisiyla dis denetim, suistimal tespitinde duruma 6zgu
olarak aktif yahut pasif karakterli olabilir.

Elimizdeki veriye gore, aktif yontemlerle tespit edilen suistimal vakalari, pasif yontemlerle tespit edilen vakalara kiyasla
genel olarak hem daha erken tespit edilmekte hem de ortaya cikan finansal kaybin miktari daha diistik olmaktadir. Batlin
tespit yontemleri dikkate alindiginda, yasal bildirimler neticesinde tespit edilen vakalarin hem en yiksek medyan kayba
(1 Milyon $) hem de en uzun devam siiresine (36 ay) sahip oldugu goérilmektedir. Aktif tespit yontemleri dikkate alindi-
ginda ise en yliksek medyan kaybin (BT kontrolleri) 150.000.$ oldugu ve en uzun devam siresinin (yénetim kontrola) 18
ay oldugu gorilmektedir.

Dolayisiyla kurumlarin, yonetim kontrol, detayl hesap mutabakati ve gozetim/ izleme teknikleri gibi suistimalin tespit
edilme ihtimalini arttiran aktif karakterli kontrol ve siiregleri uygulamaya alarak, suistimalin devam slresini ve maliyetini
azaltabilecekleri sonucuna ulasiimaktadir.

Sekil 32: Tespit Yontemine Gére Medyan Kayip Tutari ve Devam Siresi
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Thbarlarin Kaynag:

ihbarlar en yaygin tespit yontemi oldugu icin (Bakiniz: Sekil 21, sayfa 21) , suistimalin kuruma en ¢ok kimler tarafindan
bildirilme egiliminde oldugunu bilmek faydali olacaktir. ihbarlarin %51,5'inin kaynagi olan ¢ahsanlar, genel olarak kurum-
larin ihbar mekanizmalarinin odaginda yer almaktadir. Ancak, suistimalle miicadele profesyonelleri, ihbarlarin %40’dan
daha fazlasinin calisan disi kaynaklardan geldigini unutmamalidir. Msteriler (%17,8), tedarikgiler (%9,9) ve diger mu-
hataplar ihbarlarin 6nemli kaynaklarini olusturmustur. Dolayisiyla, bazi kurumlarnn ihbar mekanizmalarini farklh kitlelere
hitap edecek sekilde gelistirmek suretiyle ihbar sayilarini arttirabilmeleri mimkiin géztikmektedir.

Ayrica, ihbarlarin %14t anonim kaynaklardan gelmistir. Bazi yerel kanun ve dizenlemeler, kurumlarin anonim ihbar hat-

t1 kullanimini sinirlandirabilir; ancak anonim ihbar hatlarini kullanmayi tercih etmeyen kurumlar, kimliklerinin gizli kalmasi
konusunda hassasiyeti olan ihbar kaynaklarini kaybetme riskiyle karsi karsiya kalirlar.

Sekil 33: ihbarlarin Kaynagi
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[hbar Hatlarinin Etkisi

ihbar hatlarinin etkinligini 6lcmenin yollarindan biri, ilk tespiti ihbar sayesinde yapilmis olan vakalarin, tespit edilmis
tum vakalar icindeki yuzdelerini ihbar hatti olan ve olmayan kurumlar bakimindan karsilastirmaktir. Sekil 34, ihbarlarin,
ihbar hatti mevcut olsun ya da olmasin tim kurumlar i¢in en yaygin tespit ydontemi oldugunu géstermektedir. Ancak,
ihbar hatti mevcut olan kurumlarda ihbarla tespit edilen vakalarin, tespit edilen tiim vakalara orani %47,3’ken, ihbar hatti
bulunmayan kurumlarda bu oranin %28,2'de kaldig1 gérilmektedir.

Sekil 34: ihbar Hatlarinin Etkisi
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[hbarct Tarafindan Kullanilan Thbar Mekanizmas:

Arastirmamizda, suistimalin tespit edilmesinde yararlanilan baslica kaynak olarak istikrarh bir bicimde ihbar éne ¢ikar-
ken; ihbar hatlarinin varhginin, suistimalin ihbar edilmesinde ne denli 6nemli bir etkiye sahip olabilecedi gértulmektedir
(bakiniz: Sekil 34, Sayfa 27). ihbarlarin nasil edinildigini anlamak i¢in katimcilardan, ihbarcilarin kullandiklari ihbar me-
kanizmalarinin neler oldugunu belirtmelerini istedik. Sekil 35, telefon ihbar hatlarinin en yaygin kullanilan kanal oldugunu
gostermekle birlikte(alinan ihbarlarin %39,5'i), internet Gizerinden gelen ihbarlarin (e-posta, web tabanli veya ¢evrimici
formlar gibi kanallarin bitiina birlikte degerlendirildiginde) tim ihbarlarin yarisindan fazlasini olusturdugunu goster-
mektedir. Elimizdeki veri, kurumlarin suistimalin ihbar edilebilmesi icin sunduklari kanal sayisini arttirmaktan istifade
edebilecegini gostermektedir.

Sekil 35: ihbarci Tarafindan Kullanilan ihbar Mekanizmasi
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Ihbarcilar Suistimali {lk Olarak Kime Bildiriyor?

Kurumlar ihbar mekanizmalari gelistirir ve yayginlastirirken ortaya siklikla ¢ikan bir soru vardir: Suistimalle ilgili bildirim-
ler kime yapilmalidir? Bu meseleye biraz daha vakif olabilmemize yardimci olabilecek verileri elde edebilmek amaciyla
katihmcilarimiza, inceledikleri vakalarda ihbarcilarin suistimal stiphesi duyduklarinda durumu kime bildirdiklerini sorduk.
Sekil 36'da, ihbarcilarca yapilan suistimal bildirimlerin en cok bagh olduklari yoneticilere yapildigi (%20,6) gortlmekte-
dir. Ayrica, Ust dizey yoneticiler (%18), suistimal inceleme ekipleri (%13,1) ve i¢c denetim birimlerine (%12,3) de 6nemli
sayida ihbarlar yapilmistir. “Diger” kategorisinin icerigini ise agirlikh olarak insan kaynaklari ve kurumun sahibine yapilan
ihbarlar olusturmustur.

Sekil 36: ihbarcinin Suistimali ilk Olarak Bildirdigi Muhatap
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ihbarlar Suistimalin Gergeklestigi Birime Gore Farklilasmaktadir

Arastirmamizda elde ettigimiz bulgular, ihbarcilarin suistimali bildirdikleri
muhatabin suistimalcinin birimine gore farklilastigini isaret etmektedir.
Sekil 37, verilen yanitlarin en az %5'ini olusturmak kaydiyla her bir birim-
de ihbarlarin en cok yapildigr ilk tic muhatap yer almaktadir. Bir kurumda
en sik ihbar alan muhataplarin yoneticiler yahut (st diizey yoneticiler
oldugu goriilmektedir. Ancak, suistimalci {ist diizey yoneticiyse veya list
yonetimdense, ihbarcilarin bagvurduklari muhatap bilyiik olasilikla yone-
tim kurulu veya denetim komitesi (%22,2) olmakta, ikinci siradaki adres
ise yasal merciler (%20,4) olmaktadir. Bu trendin olasi aciklamasi ise

calisanlarin, Uist diizey yoneticilerin durumdan haberdar olarak intikam
giidiisiiyle hareket etme ihtimalinden cekinmeleri ve dolayisiyla bagl
olunan yoneticiye yapilacak ihbarlari kendileri acisindan riskli gérme-
leri olabilir. Ayrica suistimalcinin, genellikle kidemsiz calisanlarin gérev
yaptigi operasyon (%15,6) ve miisteri hizmetleri (%16,7) gibi birimlerde
calismakta oldugu vakalarda, ihbarlarin i¢ denetim birimine yapilmasinin
yaygin oldugu, ancak bu durumun diger birimler icin gecerli olmadigi
goriilmektedir.

Sekil 37: Departmanlara gore ihbarlarin en cok yapildigi ilk ¢ muhatap
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Anketimizin bir parcasi olarak, katilimcilardan magdur
kurum hakkinda tiizel kisilik tipi, buyUkligi ve sektori
gibi demografik bilgiler vermelerini istedik. Bu verileri
kullanarak, farkh kategorilerdeki magdur kurumlarda ger-
ceklesen suistimal vakalarinin sikligini ve medyan kayip
tutarini; ayrica, farkh sektorler kapsaminda meydana

gelen suistimal tirlerini analiz ettik.

Buna ek olarak, katihmcilara suistimal meydana geldi-
ginde kurumda suistimalle micadele amaciyla uygulan-
makta olan mekanizmalarin neler oldugunu sorduk. Bu
yanitlara dayanarak, magdur kurumun buytkligi ve bol-
gesine gore uygulanan kontrollere daha yakindan baktik.

Bu bilgi sayesinde, belirli suistimalle miicadele kontrol-
lerinin varhiginin, medyan kayip tutarlari ve suistimallerin
tespitine kadar gecen surelerdeki egilimler ile uyumlu
olup olmadigini kesfetme imkani bulduk.

Kurum Tirii

Sekil 38, magdur edilen kurumun tiiriine gére medyan
kayip tutarini ve vakalarin ylizdesini gostermektedir. Bize
bildirilen vakalar icinde magdurlarin yaklasik tgte ikisini
o6zel ve halka acik kurumlar olugturmustur. Bu kurumlar
ayni zamanda en ylksek medyan kayiplara (sirasiyla
180.000 ve 178.000 dolar) maruz kalmistir ki; bu durum,
onceki ¢calismalarimizla tutarhdir.




Magdur Kurumlar

Sekil 38: Magdur Kvurumun Tirl — Siklik ve Medyan Kayip Tutari
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MAGDUR KURUMUN TURU

Il Medyan Kayip Tutari ~——@—— Vakalarin Yiizdesi

Devlet Kurumunun Diizeyi

Devletin farkh diizeyleri isleyisleri ve suistimalle miicadelede kullanilan kaynaklar bakimindan farklilastigindan, suistimal-
ler nedeniyle magdur olmus devlet kurumlarini daha ayrintili analiz ettik. Sekil 39'da, devletin her diizeyinde goriilen su-
istimal tlrlerinin sikhgi ile beraber ilgili medyan kayip tutarlari gésterilmektedir. Yerel, eyalet/vilayet ve federal yonetimler
yaklasik olarak ayni miktarda vaka ile karsi karsiya kalmistir (her biri yaklasik %30). Ote yandan, en yiiksek medyan kayip
tutarlar federal diizeyde meydana gelirken (194.000 dolar); eyalet/vilayet ve yerel diizeylerde medyan kayip tutarlari
onemli 6lgtide daha kiglk olmustur (sirasiyla 100.000 ve 80.000 dolar).

Sekil 39: Devlet idaresi Yonetim Diizeyi — Siklik ve Medyan Kayip Tutari
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Kurumun Biiytiklagi

Calismamizdaki en yaygin magdur edilen kurumlari, yaklasik %30’luk bir oranla kigik isletmeler (bu raporda kiiglik islet-
meler, 100’den az calisani olan kurumlar olarak tanimlanmistir) olustururken, buytk kurumlar (10.000°den fazla ¢alisani
olanlar) %20,5'lik oranla en az vaka sayisina sahip olmustur. Her ne kadar her iki kurum kategorisi de 150.000 dolarhk
bir medyan kayba ugramis olsa da, bdyle bir kaybin etkisinin kiiclk isletmelerde blytk kurumlara kiyasla cok daha fazla
hissedilecegi g6z dniinde bulundurulmaldir.

Sekil 40: Magdur Kurumun Biyuklagu - Siklik
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Sekil 41: Magdur Kurumun Blyuklagi - Medyan Kayip Tutari
<100 ;
: |
> $186,000
% 100-999 !
2 :
z |
< :
v» 1,000-9,999
- 2016
O | 2014
10,000+ $160,000 i
$140,000 | | 2012
$0 $40,000 $80,000 $120,000 $160,000 $200,000

MEDYAN KAYIP TUTARI



Magdur Kurumlar

Kiigiik Isletmelerde Suistimal Yontemleri

Sekil 42, kiictk isletmelerin en sik karsi karsiya kaldigi suistimal tirlerini ve blylUk kurumlarda hangi suistimal tarlerinin
daha sik meydana geldigini gostermektedir. Yolsuzluk ,(vakalarin %29,9'u) baytik kurumlarda kiguk isletmelerde oldu-
gundan daha yayginken (vakalarin %40,2'si); cek tahrifati, asirma, bordro suistimali ve nakit hirsizhigi kiigtik igletmelerde
buylk kurumlara kiyasla iki kat daha sik meydana gelmistir.

Sekil 42: Magdur Kurumun Blyukligine Goére Suistimal Tura
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Kurumun Sektorii

Sekil 43'te, bize bildirilen vakalar magdur kurumun sektériine gore siniflandiriimis ve Sekil 44'te farkh sektorlerin med-
yan kayip tutari gosterilmistir. Bankacilik ve finansal hizmetler, devlet ve kamu idaresi ve imalat sektorleri, inceledigimiz
vakalara en ¢ok konu olan sektérlerdir. Bunun aksine, suistimal vakalarinin en az gorildiugu sektorler ise iletisim ve
yayincilik, madencilik ve toptan ticaret sektorleriydi. Bu veri, calismamiz dahilindeki vakalarin sektérlere nasil dagildigini
gostermekle birlikte, bazi sektorlerin digerlerine kiyasla daha fazla risk altinda oldugu yéniinde bir tespit icermemekte-
dir. Verilerimiz Suistimal inceleme Uzmanlarinin (CFE) katildigi bir anket araciligiyla toplandigindan, bu dagihm temelde
CFE'lerin siklikla calistigi sektorleri yansitmaktadir.

Sekil 43: Magdur Kurumlarin Sektérl
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Tuam sektorler icinde suistimal vakalarinin en az géraldagu sektorler madencilik ve toptan satis ticareti olmakla birlikte.

bu sektorler sirasiyla 500.000 ve 450.000 dolarlik en yiiksek medyan kayiplara maruz kalan sektérler olmustur. Yiiksek

medyan kayiplarin yasandigi diger sektorler ise serbest meslek hizmetleri; tarim. ormancilik. balik¢ilik ve avcilik; petrol

ve gaz sektorleri olmustur. En yiksek sayida vaka bankacilik ve finans hizmetleri sektériinden bildirilmis olup. medyan

kayip tutari 192.000 dolardir. Ne yiiksek ne diisiik denebilecek medyan kayiplara sahip olan ve ylksek sayida vaka
bildirilen diger sektorleri ise imalat (194.000 dolar) saglik (120.000 dolar) ile devlet ve kamu yonetimi (133.000 dolar)
sektorleri olusturmustur. Egitim sektorii 62.000 dolarla en diisiik medyan kayip tutarina sahip olan sektér olmakla birlikte

o6nemli sayida vakanin bildirildigi bir sektér olmustur.

Sekil 44: Magdur Kurumun Sektort (Medyan Kayip Tutarina Gore Siralanmistir)

Sektor Vakalarin Sayisi Vakalarin Yiizdesi Medyan Kayip
Madencilik 20 %0,9 $500.000
Toptan Saus Ticareti 36 %1,6 $450.000
Hizmet (Profesyonel) 60 %2,7 $310.000
Tarim Ormancilik Balikeilik ve Aveilik 44 %2,0 $300.000
Petrol ve Gaz 74 %3.4 $275.000
Insaat 86 %3,9 $259.000
Teknoloji 74 %3,4 $235.000
Basin Yayin 16 %0,7 $225.000
Emlak 4 %1,9 $200.000
Imalat 192 %8,8 $194.000
Telekomiinikasyon 62 %2,8 $194.000
Bankacilik ve Finansal Hizmetler 368 %16,8 $192.000
Tastma ve Depo 68 %3, 1 $143.000
Devlet ve Kamu Yonetimi 229 %10,5 $133.000
Saglik 144 %6,6 $120.000
Sigorta 85 %3,9 $107.000
Gaz, Su, Elektrik 40 %1,8 $102.000
Diger 153 %7,0 $100.000
Hizmetler (Diger) 70 %3,2 $100.000
Perakende 104 %4,8 $85.000
Dini Yardim ve Sosyal Hizmetler 52 %2,4 $82.000
Sanat, Eglence ve Rekreasyon 37 %1,7 $75.000
Egitim 132 %6,0 $62.000

35



36

Magdur Kurumlar

Sektore gore Suistimal Tiirleri
Sekil 45, en az 50 vaka bildirilen sektérlerde en sik meydana gelen suistimal tiirlerini gosteren bir 1si hari-
tasidir. Kutular suistimalin meydana gelme sikligina gore renklendirilmis olup; kirmizi son derece yiksek
sikliktaki suistimal risklerini, acik sari en diistk yayginhga sahip suistimal tlrlerini géstermektedir. Fatura
suistimali, yolsuzluk ve nakdi olmayan varlklarin kétiye kullanimi pek ¢ok sektérde en yaygin suistimal
tlrleri arasinda yer almaktadir. Diger taraftan, bazi suistimal tirlerinin gérilme riski belirli sektorlerde bil-
hassa yUksekti; 6rnegin egitim kurumlarinda asirma yahut serbest meslek hizmetlerinde ve dini ya da hayir
amach kurumlarda cek tahrifati gibi.

Sekil 45: Sektoére Gore Suistimal Turlerinin Siklig
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Magdur Kurumlar

Sektorlere Gore Yolsuzluk Vakalari

Sekil 46, her bir sektordeki toplam vaka sayisini ve yolsuzluk olarak kategorize edilen vakalarin ylizdesini géstermektedir.
Madencilik sektoriinden sadece 20 vaka raporlanmis olmakla birlikte, bu vakalarin 11'i (%55) yolsuzluk icermis olup, bu
oran tiim sektorler igindeki en yliksek yolsuzluk vakasi orani olmustur. Oldukga yliksek oranlarda yolsuzluk vakasi goru-
len diger sektorler arasinda nakliye ve depolama, petrol ve gaz, ve imalat sektoérleri yer almistir. Bunun aksine, %16,7’lik
oranla serbest meslek hizmetleri (tibbi, yasal hizmetler ve muhasebe hizmetleri) sektorl, en az sayida yolsuzluk vakasi
bildirilen sektér olmustur.

Sekil 46: Sektore Gore Yolsuzluk Vakalari

Yolsuzluk igeren Vaka

Sektor Toplam Vaka Sayisi Yolsuzluk Vaka Sayisi

Yiizdeleri
Madencilik 20 1 %55,0
Nakliye ve Depo Hizmetleri 68 35 %51,5
Petrol ve Gaz 74 36 %48,6
Imalat 192 93 %48,4
Teknoloji 74 33 %44,6
Telekomiinikasyon 62 26 %41,9
Toptan Saus Ticareti 36 15 %41,7
Devlet ve Kamu Yonetimi 229 88 %38,4
Bankacilik ve Finansal Hizmetler 368 138 %37,5
Basin Yayin 16 6 %37,5
Diger 153 57 %37,3
Tarim, Ormancilik, Balik¢ilik ve Availik 44 16 %36,4
Ingaat 86 31 %36,0
Gaz, Su, Elektrik 40 14 %35,0
Emlak 41 14 %34,1
Perakende 104 34 %32,7
Egitim 132 42 %31,8
Saglik 144 44 %30,6
Sanat, Eglence ve Rekreasyon 37 " %29,7
Dini, Yardim ve Sosyal Hizmetler 52 15 %28,8
Hizmetler (Diger) 70 20 %28,6
Sigorta 85 24 %28,2
Hizmet (Profesyonel) 60 10 %16,7
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Magdur Kurumlar

Magdur Kurumlarda Suistimalle Miicadele Kontrolleri

ig kontrollerin varhigi suistimale karsi yuzde yuz bir koruma saglamamakla birlikte, hem suistimal kaynakh kayiplar azalt-
maya hem de potansiyel suistimalcileri, yapacaklari bir suistimalin tespit edilebilecegi algisini kuvvetlendirmek suretiyle,
caydirmaya yardimci olabilir. Dolayisiyla, suistimali 6nlemek ve tespit etmek icin 6zel olarak tasarlanmis i¢ kontroller
uygulamak, bir suistimal riski yénetimi programinin vazgecilmez bir parcasidir.

Pek ¢ok kurum, kendi suistimalle miicadele kontrolleriyle benzer kurumlarin uyguladigi kontrolleri, hem uygulanan me-
kanizmalar hem de bu yaklasimlarin etkililigi agisindan karsilastirmayi faydali bulur. Bu gayretlere destek olmak igin anket
katilimcilarina, suistimal meydana geldigi sirada magdur kurumda uygulanmakta olan suistimalle micadele kontrolleri
hakkinda sorular sorduk. Sekil 47'de gosterildigi gibi, magdur kurumlarin neredeyse %82’sinin mali tablolari, bagimsiz
denetim firmalar tarafindan dis denetimden gegirilmistir. Tasarimlarinin birincil dnceligi suistimal tespiti olmayan bu tiir
denetimler, analiz edilen suistimalle mlcadele kontrolleri arasinda en yaygin kontrol tirt olmasina ragmen, calisma-
mizdaki suistimallerin %4'iinden azinin tespitinde pay sahibi olmuslardir (bakiniz sayfa 21, Sekil 21). Buna karsin, ihbar
hatlart magdur kurumlarin yalniz %60,1'inde mevcut oldugu halde, biliyoruz ki, ihbarlar strekli olarak ve ezici bir payla
suistimallerin en sik tespit edildigi yontem olmustur.

Sekil 47: Suistimalle Micadele Kontrollerinin Sikligi
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Kiiciik Isletmelerde Suistimalle Miicadele Kontrolleri

Suistimalle micadele s6z konusu oldugunda, cogu kiigik isletme zor bir savasla karsi karsiyadir. Bu tesebbdsler, kurum-
larla kiyaslanabilir biiytkltkte kayiplara ugramakla kalmamakta (bakiniz sayfa 32, Sekil 41), ayni zamanda bu tehditle sa-
vasmak icin genellikle daha sinirli kaynaklara sahip olmaktadirlar. Bu etkenlerin bilesimi, kliclk isletmeleri is suistimaline
karsi 6zellikle savunmasiz birakmaktadir. Buna ek olarak, cogu klgik isletmede calisma ortami ve sinirli personel sayisi,
gunlik faaliyetlerin icrasinda bireylerin birbirine daha fazla glivenmesine dayanmakta; hatta bunu gerektirmektedir.
Cogu suistimalle miicadele profesyonelinin bildigi Gzere, gliven bir i¢ kontrol degildir. Hatta yanlis kisiye duyulan gaven,
felakete yol acabilir.

Sekil 48, kicuk isletmelerin suistimalle miicadele kontrollerinden hangilerine ne siklikta sahip olduklarini baytik kurum-
larla kiyaslamak suretiyle gostermektedir. K¢k isletmelerin, belirtilen bazi daha pahali i¢ kontrollere yatirrm yapacak
kaynaklarinin olmamasi anlasilir bir durum olmakla birlikte, is etigi kurallari, yénetim kontrolleri ve ¢alisanlar icin suis-
timal egitimi gibi bircok kontrol asgari bir yatirimla uygulanabilir. Kigik isletmeler, suistimale pek ¢ok acidan 6zellikle
elverisli olmakla birlikte, bu riski azaltmak igin kullandiklari 6nlemlerde yapilabilecek iyilestirmeler konusunda firsatlar
bulunmaktadir.

Sekil 48: Magdur Kurumun Buyukligine Gore Suistimalle Miicadele Kontrollerinin Sikhgi
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Magdur Kurumlar

Suistimalle Miicadele Kontrollerinin
Uygulanmasinda Egilimler

Son alti yil boyunca, her bir kontroliin yayginliginda hafifce bir artis goriilmekle
birlikte, calismalarimizda suistimalle miicadele kontrollerinin genel uygulanma
oranlari oldukga tutarl bir gériiniim arzetmistir.* En kayda deger degisiklikler,
2010'dan bu yana sirasiyla yaklasik %9 ve %8 artis gdsteren ihbar hatlari ve
calisanlar i¢in suistimal egitimlerinin uygulanma oranlarinda meydana gelmistir.

Tayfin diger ucunda ise, mali tablolari dis denetimden gecen kurumlarin yiizdesi
goreceli olarak ayni seviyede kalarak, %1°den daha az artis gdstermistir.

Sekil 49: Suistimalle Miicadele Kontrollerinin Uygulanma
Oranlarindaki Degisim

2010 2016 2010-2016
Kontrol Uygulanma Uygulanma arasl

Orani Orani Degisiklik
Ihbar Hatt: %51,2 %60,1 %8,9
Cia.h?an.lar icin Suistimal %44,0 %516 %7.6
Egitimi
Suistimalle Miicadele Politikas: %42,8 %49,6 %6,8
Davranis Kurallart %74,8 %81,1 %6,3
Yonetim Kontrolii %58,8 %64,7 %5.,9
Siirpriz Denetimler %32,3 %37,8 %5,6
Uft .Yéx}etlm icin Suistimal %46,2 %513 %5,2
Egitimi
Bagimsiz Denetim Komitesi %58,4 %62,5 %4,1
Mali Tablolarin Yénetim Onay1 %67,9 %71,9 %4,0
[hbar Edene Odiil %8,6 %12,1 %3,5
Gérev Rotasyonu/Zorunlu Izin %16,6 %19,4 %2,8
i\/[;?h Tablolarla .llg%ll I¢ Kontrol- %65,4 %67.6 %22
erin Dig Denetimi
Calisan Destek Programlar: %54,6 %56,1 %1,5
Mali Tablolarin Dis Denetimi %80,9 %81,7 %0,8

ategorileri olan

*Bu analiz, ¢alismalarimiza 2070°dan beri diizenli s
/ izleme/analiz,”

kontrolleri “Diizenli suistima analizleri
calismamiza
“6zel suistimal bolimd, fonk
mistir. Bu nedenle, bu kontrc

Cografi Bolgelere Gére Suisti-

malle Miicadele Kontrolleri
Suistimalle micadele kontrollerinin
uygulanma oranlarindaki bélgesel degi-
siklikler, hem diinyanin farkli yerlerindeki
kurumlarin suistimal riskini yonetmek
icin neler yaptigina dair ilging bir bakis
acisi getirmekte, hem de kurumlarin
suistimalle miicadele programlari icin
faydali karsilastirma olgltleri saglamak-
tadir. Sekil 50-58, magdur kurumun
cografi bolgesine gore vakalarda bildiri-
len suistimalle miicadele kontrollerinin
sikhgini yansitmaktadir.

Tum bélgeler icin mali tablolarin dig
denetimi, is etigi kurallari ve mali tab-
lolarin yénetim onayindan gecmesi en
yaygin bes kontrol iginde yer almistir. ig
denetim birimleri de, altinci sirada yer
aldig1 Kanada disindaki tim bélgelerde
ilk bes kontrol arasindadir. Tayfin diger
ucunda ise, her bir bélge icin listenin en
sonunda yer alan gorev rotasyonu/zo-
runlu izin ve ihbarcilarin édullendirilmesi
bulunmaktadir.

Bu tutarlihga ek olarak, farkli bélgeler-
de kontrollerin uygulanma oranlarinda
kayda deger farkliliklar vardir. Ornegin,
calisan destek programlari Kanada ve
ABD’de sirasiyla %77 ve %66'lik uygu-
lanma oranlariyla en yaygin kontroller
arasinda yer alirken); Glney Asya,
Dogu Avrupa ve Bati/Orta Asya, Orta
Dogu ve Kuzey Afrika’da en az yaygin-
liktaki kontroller olmustur. ihbarcilarin
odullendirilmesi tim boélgelerde en az
yaygin kontrol olmakla birlikte, uygu-
lanma orani Dogu Avrupa ve Bati/Orta
Asya'daki kurumlarda %1,1, Gliney Asya
ve Sahra Alti Afrika’dakilerde ise %20
civarinda gercekleserek biyik farklilik
gOstermistir.



Magdur Kurumlar

Sekil 50: Suistimalle Miicadele Kontrollerinin Sekil 51: Suistimalle Micadele Kontrollerinin
Sikhigr - Birlesik Devletler Sikligi — Sahra Alti Afrika
Davranis Kurallart %74,6 Davranis Kurallart %91,9
Mali Tablolarin Dis Denetimi %74,2 I¢ Denetim Departmani %91,6
Calisan Destek Programlari %66,0 Mali Tablolarin Dis Denetimi %88,8
Mali Tablolarin Yénetim Onay1 %64,1 Mali Tablolarin Yénetim Onay1 %79,9
I¢ Denetim Departmani %61,4 Mali Tab%olarla ilgili I¢ Kontrollerin Dis %77.6
Mali Tablolarla ilgili i¢ Kontrollerin Dis %59 8 Denetimi
Denetimi ! Yonetim Kontrolii %70,8
Yénetim Kontrolii %57,3 Bagimsiz Denetim Komitesi %69,6
Thbar Hatt %54,5 Ihbar Hatu %67,7
Bagimsiz Denetim Komitesi %53,8 Suistimalle Miicadele Politikast %59,2
Ust Yonetim igin Suistimal Egitimi %50,5 Calisanlar i¢in Suistimal Egitimi %55,0
Calisanlar icin Suistimal Egitimi %49,3 Ust Yonetim igin Suistimal Egitimi %55,0
Suistimalle Miicadele Politikas: %45,2 Stirpriz Denetimler %52,8
Diizenli Suistimal Risk Analizleri %36,5 Calisan Destek Programlar: %50,9
Ozel Suistimal Boliimii, Fonksiyonu ya da %36 4 Diizenli Suistimal Risk Analizleri %48,2
Takim . ' Ozel Suistimal Béliimii, Fonksiyonu ya %477
Proktif Veri Izleme/Analiz %35,5 da Takimi1 !
Siirpriz Denetimler %31,8 Proktif Veri [zleme/Analiz %38,5
Gorev Rotasyonu/Zorunlu Izin %16,1 Gorev Rotasyonu/Zorunlu Izin %21,8
Thbar Edene Odiil %12,7 [hbar Edene Odiil %20,0
Sekil 52: Suistimalle Miicadele Kontrollerinin Sekil 53: Suistimalle Miicadele Kontrollerinin
Sikligi — Asya-Pasifik Sikligi — Latin Amerika ve Karayipler
Mali Tablolarin Dis Denetimi %88,2 Davranis Kurallart %84,8
Davranis Kurallart %85,2 Mali Tablolarin Dig Denetimi %82,2
I¢ Denetim Departmani %83,6 I¢ Denetim Departmani %80,7
Mali Tablolarin Yonetim Onay: %80,2 Mali Tablolarin Yonetim Onayi %70,3
Mali Tablolarla ilgili i¢ Kontrollerin Dis %745 Ihbar Hatt: %68,5
Denetimi ' Yonetim Kontrolii %68,0
Yonetim Kontroli %712,3 Bagimstz Denetim Komitesi %67,6
?aglmslz Denetim Komitesi %68, 1 Mali Tablolarla ilgili I¢ Kontrollerin Dis %66.7
Ihbar Hatu %65,7 Denetimi '
Calisanlar i¢in Suistimal Egitimi %53,3 Calisanlar i¢in Suistimal Egitimi %54,4
Ust Yonetim igin Suistimal Egitimi %50,8 Ust Yonetim icin Suistimal Egitimi %53,9
Calisan Destek Programlari %48,3 Suistimalle Miicadele Politikast %51,0
Suistimalle Miicadele Politikast %46,8 Calisan Destek Programlari %46,1
%zkcllnf:listimal Béliimii, Fonksiyonu ya da %44,4 ?aﬁsfistimal Boéliimii, Fonksiyonu ya da %44,0
Siirpriz Denetimler %41,8 Diizenli Suistimal Risk Analizleri %38, 1
Proktif Veri [zleme/Analiz %34,4 Stirpriz Denetimler %31,0
Diizenli Suistimal Risk Analizleri %32,6 Prokeif Veri Izleme/Analiz %26,7
Gérev Rotasyonu/Zorunlu Izin %24,6 Goérev Rotasyonu/Zorunlu Izin %17,0
Ihbar Edene Odiil %1.,8 [hbar Edene Odiil %6, 1
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Sekil 54: Suistimalle Miicadele Kontrollerinin
Sikligr — Bati Avrupa

Kontrol Vakalarin Yiizdesi Kontrol Vakalarin Yiizdesi

Sekil 55: Suistimalle Micadele Kontrollerinin
Sikhigr — Dogu Avrupa ve Bati/Orta Asya

42

Mali Tablolarin Dis Denetimi %88,8 Davranis Kurallar: %90,9
Davranis Kurallart %83,7 Mali Tablolarin Dis Denetimi %88,2
I¢ Denetim Departmani %80,7 I¢ Denetim Departmani %82,8
Mali Tablolarin Yénetim Onay1 %76,9 Mali Tablolarin Yénetim Onay1 %75,0
Mali Tablolarla ilgili i¢ Kontrollerin Dis %75 8 Bagimsiz Denetim Komitesi %70,3
Denetimi ' Yonetim Kontrolii %70,1
Bagimstz Denetim Komitesi %75, Mali Tablolarla ilgili I¢ Kontrollerin Dis %69.4
Yonetim Kontrolii %74,7 Denetimi !

Thbar Hatt %63,8 Ihbar Hatu %65,6
Suistimalle Miicadele Politikas1 %54,9 Suistimalle Miicadele Politikast %61,4
Calisanlar i¢in Suistimal Egitimi %54,4 Calisanlar i¢in Suistimal Egitimi %60,5
Ust Yonetim icin Suistimal Egitimi %52,5 Ust Yonetim icin Suistimal Egitimi %56,8
Calisan Destek Programlar: %51,2 Ozel Suistimal Bsliimii, Fonksiyonu ya %500
Diizenli Suistimal Risk Analizleri %49,0 da Takim ’

Orel Suistimal Béliimii, Fonksiyonu ya a5 Diizenli Suis.tima.l Risk Analizleri %45,3
da Takimi ! Proktif Veri Izleme/Analiz %39,0
Proktif Veri [zleme/Analiz %37,1 Siirpriz Denetimler %35,3
Siirpriz Denetimler %21,4 Calisan Destek Programlar: %28,6
Gorev Rotasyonu/Zorunlu Izin %117,7 Gorev Rotasyonu/Zorunlu Izin %17,6
Thbar Edene Odiil %6, 1 [hbar Edene Odiil %1,1

Sekil 56: Suistimalle Micadele Kontrollerinin

Sikligr — Giiney Asya

Sekil 57: Suistimalle Micadele Kontrollerinin

Sikhgr — Kanada

Kontrol Vakalarin Yiizdesi

Kontrol Vakalarin Yiizdesi

Mali Tablolarin Dis Denetimi %96,5 Mali Tablolarin Dis Denetimi %83,3
I¢ Denetim Departmant %94,7 Mali Tablolarin Yénetim Onay1 %79,7
Mali Tablolarin Yénetim Onay1 %91,6 Davranis Kurallart %79,2
Davranis Kurallart %89,0 Calisan Destek Programlart %71,0
ll\)/[:lnie'tlga;lz:olarla ilgili I¢ Kontrollerin Dig %86,7 II\D/I:rllie;l;i)iolarla ilgili I¢ Kontrollerin Dig %65,8
Bagimsiz Denetim Komitesi %82,6 I¢ Denetim Departmant %64,7
Yonetim Kontrolii %79,8 Yonetim Kontrolii %61,5
[hbar Hatu %70,5 Bagimsiz Denetim Komitesi %59,2
Ust Yonetim icin Suistimal Egitimi %61,2 Ihbar Hatu %52,5
Suistimalle Miicadele Politikast %58, 1 Suistimalle Miicadele Politikas: %39,0
Siirpriz Denetimler %57,1 Ozel Suistimal Bsliimii, Fonksiyonu ya %38,6
Calisanlar icin Suistimal Egitimi %54,9 da Takim

Ozel Suistimal Bsliimii, Fonksiyonu ya %53 8 Calisanlar ig%n Suistimal Egitimi %38,0
da Takimi ! Proktif Veri Izleme/Analiz %37,2
Proktif Veri [zleme/Analiz %44,7 Diizenli Suistimal Risk Analizleri %35,5
Diizenli Suistimal Risk Analizleri %44,6 Ust Yonetim igin Suistimal Egitimi %35,4
Calisan Destek Programlart %34,6 Siirpriz Denetimler %31,1
Gérev Rotasyonu/Zorunlu Izin %23,5 Goérev Rotasyonu/Zorunlu Izin %16,2
Ihbar Edene Odiil %20,3 Ihbar Edene Odiil %8.,0




Magdur Kurumlar

Sekil 58: Suistimalle Miicadele Kontrollerinin
Sikligi — Orta Dogu ve Kuzey Afrika

ko
Mali Tablolarin Dis Denetimi %95,9
I¢ Denetim Departmani %90,9 TINT
Mali Tablolarin Yénetim Onay1 %82,4 DAHA DUSUK
Davranis Kurallart %81,1 KAYIP TUTARLARI VE
Mali Tablolarla ilgili i¢ Kontrollerin Dis iCTi
Denetimi %808 DAHA HIZLI SUISTIMAL
Bagimsiz Denetim Komitesi %75,7 TESPiTi iLE iLiSKiLiYDi
Yénetim Kontrolii %73,2
ihbar Hatu %62,2
Stirpriz Denetimler %61,6 PRUAKT": VERI iZLEME, %54
Suistimalle Miicadele Politikast %50,7 DAHA []USUK KAY|P TUTAR' VE
T T CYe— %479 SUISTIMALLERLIN iKi KAT DAHA HIZLI
Proktif Veri Izleme/Analiz %46,5 TESPIT EDILMESIYLE ILISKILIYDI
Ozel Suistimal Béliimii, Fonksiyonu ya da %44,6
Takimi s
Ust Yonetim icin Suistimal Egitimi %44,4 v
Diizenli Suistimal Risk Analizleri %41,7 s s
Calisan Destek Programlari %25,4 s
Gorev Rotasyonu/Zorunlu [zin %24.,6
Ihbar Edene Odiil %149

Kontrollerin Etkinligi

Suistimalle miicadele kontrollerinin varligi bazi olasi suistimalleri Gnlemeye yardimci olsa da, her bir kontroliin 6nleyici
degerini 6lcmek imkansiz degilse de son derece zordur. Diger yandan suistimal risklerine yonelik ek kaynak gerektigin-
de, suistimalle miicadele profesyonellerinin bunu genellikle yénetim nezdinde gerekcelendirmeleri gerekir. Her bir suis-
timalle micadele kontrollintin potansiyel yatirim getirisini ortaya koymaya yardimci olmak amaciyla, suistimal meydana
geldiginde toplam 18 suistimalle miicadele kontroltintin her birinin kurumlarda yurarlikte olup olmadigina dayanarak
karsilagtirmali medyan kayip tutarlari ve devam siirelerini inceledik (bakiniz sayfa 44, Sekil 59-60).

Genel olarak, suistimalle micadele kontrollerinin varhgi daha diistik kayip tutarlari ve daha hizli suistimal tespiti ile ilis-
kiliydi. Suistimalle miicadele kontrollerinin bir parcasi olarak proaktif veri izleme ve analizi tekniklerini kullanan magdur
kurumlarin %36,7’sinin yasadigi suistimal kaynakli kayiplar, s6z konusu teknigi kullanmayanlara goére %54 oraninda daha
dustk olmus ve suistimaller iki kat daha hizli tespit edilmistir. Yoénetim kontroll ve bir ihbar hatti bulunmasi da benzer
sekilde daha dustk kayip tutarlari (%50) ve daha hizli (%50) suistimal tespiti ile iligkiliydi. Diger kontrollerin cogu icin de
benzer durum séz konusuydu.

Bu karsilastirmalar icinde en cok 6ne ¢ikan iki kontrol ise mali tablolarin dig denetimi (en ¢ok uygulanan kontrol) ve
ihbarcilarin 6dullendirilmesiydi (en az uygulanan kontrol). Bu iki kontrol, kayip tutarinin azaltiimasi ve hizl tespit etkinlik
olcutlerinin her ikisi bakimindan da listenin dibinde kalmistir. Her ne kadar bu iki kontrol de daha dusuk suistimal kaynak-
I kayip tutarlari ve kisa devam sureleri ile iligkili olsa da, s6z konusu iliskinin boyutu her iki dl¢iit bakimindan da analiz
edilen diger kontrollere gére daha kigukta.
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Sekil 59: Suistimalle Miicadele Kontrollerinin Varligina Gére Medyan Kayip Tutari

Vakalarin Mevcut Eksik Azalma
Yiizdesi Kontroller Kontroller  Yiizdesi
Proktif Veri Izleme/Analiz %36,7 $92,000 $200,000 %54,0
Yonetim Kontrolii %64,7 $100,000 $200,000 %50,0
Ihbar Hatu %60,1 $100,000 $200,000 %50,0
Mali Tablolarin Yonetim Onayi %71,9 $104,000 $205,000 %49,3
Stirpriz Denetimler %37,8 $100,000 $195,000 %48,7
Ozel Suistimal Béliimii, Fonksiyonu ya da Takimt %41,2 $100,000 $192,000 %47,9
Gérev Rotasyonu/Zorunlu Izin %19,4 $89,000 $170,000 %47,6
Mali Tablolarla ilgili I¢ Kontrollerin Dis Denetimi %67,6 $105,000 $200,000 %417,5
Ust Yonetim igin Suistimal Egitimi %51,3 $100,000 $190,000 %47,4
Calisanlar icin Suistimal Egitimi %51,6 $100,000 $188,000 %46,8
Diizenli Suistimal Risk Analizleri %39,3 $100,000 $187,000 %46,5
Calisan Destek Programlari %56,1 $100,000 $183,000 %45,4
Suistimalle Miicadele Politikast %49,6 $100,000 $175,000 %42,9
I¢ Denetim Departmani %73,7 $123,000 $215,000 %42,8
Davranis Kurallart %81,1 $120,000 $200,000 %40,0
Ihbar Edene Odiil %12,1 $100,000 $163,000 %38,7
Bagimsiz Denetim Komitesi %62,5 $114,000 $180,000 %36,7
Mali Tablolarin Dis Denetimi %81,7 $150,000 $175,000 %14,3

Sekil 60: Suistimalle Miicadele Kontrollerinin Varligina Gére Medyan Devam Siiresi

Kontrol Vakalarin Mevcut Eksik Azalma
Yiizdesi Kontroller Kontroller  Yiizdesi
Stirpriz Denetimler %37,8 12 Ay 24 Ay %50,0
Proktif Veri Izleme/Analiz %36,7 12 Ay 24 Ay %50,0
Ozel Suistimal Bsliimii, Fonksiyonu ya da Takimi %41,2 12 Ay 24 Ay %50,0
ihbar Hatt %60,1 12 Ay 24 Ay %50,0
Diizenli Suistimal Risk Analizleri %39,3 12 Ay 24 Ay %50,0
Yénetim Kontrolii %64,7 12 Ay 24 Ay %50,0
Bagimsiz Denetim Komitesi %62,5 12 Ay 24 Ay %50,0
I¢ Denetim Departmant %73,7 12 Ay 24 Ay %50,0
Mali Tablolarla ilgili I¢ Kontrollerin Dis Denetimi %67,6 12 Ay 24 Ay %50,0
Mali Tablolarin Yonetim Onay: %71,9 12 Ay 24 Ay %50,0
Davranis Kurallart %81,1 13 Ay 24 Ay %45,8
Gorev Rotasyonu/Zorunlu Izin %19,4 10 Ay 18 Ay %44,4
Suistimalle Miicadele Politikast %49,6 12 Ay 21 Ay %42,9
Calisanlar i¢in Suistimal Egitimi %51,6 12 Ay 20 Ay %40,0
Ust Yonetim igin Suistimal Egitimi %51,3 12 Ay 20 Ay %40,0
Ihbar Edene Odiil %12,1 11 Ay 18 Ay %38,9
Mali Tablolarin Dis Denetimi %81,7 15 Ay 24 Ay %37,5
Calisan Destek Programlari %56,1 12 Ay 18 Ay %33,3
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Ozgegmis Incelemeleri

Anket katilimcilarina, magdur kurumun suistimalciyi ise almadan dnce hakkinda 6zge¢mis incelemesi yapip yapmadigini
da sorduk. Yanitlar, kurumlarin yaklasik %51’inin 6zgecmis incelemesi yaparken %49’unun yapmadigi yéninde olup,
neredeyse esit dagiimisti.

Yapilan 6zge¢mis arastirmalarinin %88’inden fazlasi gegmis herhangi bir kusurlu davranis ya da kirmizi bayrak ortaya
ctkarmamistir ki; bu sonug, faillerin gogunlugunun azili suclular olmadigi, yani genellikle ilk defa sug isleyen kimseler
oldugu ve genel olarak igverenlerini dolandirmak niyetiyle ise giren kimseler olmadigi yénindeki bulgularimizin da altini
cizmektedir (bakiniz sayfa 66, Sekil 92 ve sayfa 67, Sekil 93). Diger yandan, yapilan 6zge¢gmis incelemelerinin yaklasik
%11'i fail hakkinda en az bir kirmizi bayrak ortaya cikarmistir ki (6rnegin gegmis sug faaliyeti, istihdam sorunlari veya
mali problemler); bu durum da, bu kisilerle ilgili olasi sorunlari bilen ya da bilmesi gereken kurumlarin, buna ragmen bu
kisileri ise aldigi anlamina gelmektedir.

Sekil 61: ise Alinmadan Once Suistimalci Hakkinda Ozgegmis incelemesi Yapiimasi Durumu

--—- Hayir
%49,1

Ozgecmis incelemesi
Kirmizi Bayrak(lar)
Ortaya Gikard

%11,2

Ozgecmis incelemesi
Kirmizi Bayrak(lar)
Ortaya Gikarmadi

%388,8
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Yapilan 6zgecmis incelemelerinin ¢cogu, suistimalcilerin is ve adli sicil gegmisi kontrollerini (sirasiyla %80 ve %73,5)
icermekteydi. Ayrica, incelemelerin yarisindan fazlasi (%57,8'i) mustakbel suistimalcinin referanslarinin kontroliinii ve
yaklasik %50'si egitim dogrulamasini icermistir.

Sekil 62: ise Alinmadan Once Suistimalci Hakkinda Yapilan Ozgegmis incelemesi Turleri
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Referans Kontrolleri
Egitim Dogrulamasi

Kredi Kontrolleri

Diger

Suistimali Kolaylastiran i¢ Kontrol Zayfliklart

Geriye donup bakinca dahi bir suistimalin meydana gelmesine olanak saglayan sistemsel aksakliklari kesin olarak tespit
etmek zor olabilir. Diger yandan, gelecekte olabilecek suistimalleri daha iyi 6nlemek ve tespit etmek icin gegcmiste
yasanan suistimal olaylarindan ders almak gereklidir. Dolayisiyla, anket katilimcilarina failin magdur kurumda suistimali
gerceklestirme sansini artiran i¢ kontrol zayifliklari hakkindaki gorislerini sorduk. Yanitlar Sekil 63'te gosterilmektedir.
Katilimcilarin %29’undan fazlasi 6ncelikli sorun olarak bariz bir i¢c kontrol eksikligi olmasini dile getirirken, %20,3'l i¢
kontrollerin mevcut oldugunu fakat suistimalcinin bunlari asabilmis oldugunu ifade etmistir.

Sekil 63: CFE'ler Tarafindan Gozlemlenen Baslica i¢ Kontrol Zayiflig
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ig kontrol zayifliklarinin, islenen suistimal sugu tiiriine gore degisiklik gosterip géstermedigini de gérmek istedik. Sekil

64'te yer verilen bulgularimiz, sasirtici degilse de ilgingtir. i¢ kontrolleri olmayan kurumlarin, varliklarin kotilye kullanimi

suistimallerine daha elverisli oldugu gorilirken, yolsuzluk suistimallerinde ise cogu zaman mevcut i¢ kontrollerin asila-

rak yetersiz kalmasi s6z konusu olmustur. Ayrica, zayif bir Gst yonetim tarzi, mali tablo suistimalini diger iki is suistimali

kategorisine kiyasla ¢ok daha fazla kolaylastirici olma egilimi gostermistir.

Sekil 64: Suistimal Tiiriine Gore Basglica i¢ Kontrol Zayifligi
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Katilimcilardan sorusturduklar suistimaciler hakkinda
istihdam (yetki seviyesi, bolim ve deneyim suresi) ve
genel demografik durumlari (yas, cinsiyet ve egitim se-
viyesi) dahil olmak Gzere bilgi vermelerini istedik.® Ayri-
ca, tek bir suistimalci olan vakalarla, birden fazla sayida
kimsenin isbirligiyle gerceklestirilen vakalari kiyasladik.
Son olarak, katilimcilara suistimal gerceklesmeden énce
sergilenmis olan suistimale iligkin uyari niteligi tasiyabi-
lecek davranigsal kirmizi bayraklari sorduk.

Suistimalcinin Konumu

Raporun 1996'daki ilk stirimiinden itibaren, suistimal-
cinin yetki seviyesi ve suistimalin blyUkligu arasinda
ylksek bir iligki mevcuttu ve bu durum 2016 verisi
icin de gecerliligini strdirdd. Gancel calismamizdaki
vakalardan yalnizca %18,9'u kurum sahibi/Ust dlzey
yoneticileri tarafindan gergeklestirilmisti, ancak séz

konusu vakalarin medyan kayip tutari 703.000 dolardi.
Calisanlar ve yoneticilerin suistimal yapma sikligi gok
daha yuksekti; ancak Sekil 65te géruldiga tzere bu
suistimaller sonucu ortaya cikan zararin boyutu, hala
onemli olmakla birlikte, cok daha dusuktu. Yetki diizeyi
ve kayip tutari arasindaki korelasyon, bliylk olasilikla
Gist dlizey suistimalcilerin diisiik diizeydeki calisanlara
kiyasla kurum varliklarina daha genis erisimlerinin olma-
sI ve yani sira suistimal dnleyici kontrolleri daha rahat
atlatabilme veya cigneyebilme yetisine sahip olmalarin-
dan ileri gelmektedir.

3Birden fazla sayida suistimalcinin dahil oldugu vakalarda suistimalci hakkindaki veri, magdur
kurumda calisan ve suistimalin ana faili olarak tanimladigimiz kisiyi dikkate almaktadir.



Sekil 65: Suistimalcinin Konumu-Siklik ve Medyan Kayip Tutari
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Sekil 66, suistimalcinin yetki diizeyi ve suistimalin devam stresi arasinda bir iligki oldugunu gdstermektedir. Ust diizey

suistimalciler, suistimal 6nleyici kontrolleri cignemek veya bunlardan kaginmak konusunda genel olarak daha donanimli
olduklari icin, gerceklestirdikleri suistimallerin tespitinin daha zor olmasi ve bu nedenle daha uzun bir siire boyunca
devam etmesi bekledigimiz bir sonuctu. Calismamizda, calisanlar tarafindan gerceklestirilen tipik bir suistimal vakasinin

bir yillik devam stiresi sonunda tespit edildigi, sahip/Ust diizey yoneticiler tarafindan gercgeklestirilen tipik bir suistimal

vakasinda devam siresinin bunun iki kati oldugu goérildi. Yoneticilerin gergeklestirdigi suistimal vakalarinin ise 18 ayhk
bir medyan devam siiresine sahip oldugu goruldu.

Sekil 66: Suistimalcinin Konumuna Gore Suistimalin Medyan Devam Siresi

Tespite Kadar Gegen

Konum Medyan Siire (Ay)
Calisan 12
Yonetici 18
Sahip/Ust Diizey Yonetici 24
Diger 18
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Cografi Bolgelere Gore Suistimalcinin Konumu

Sekil 67-75, suistimalcinin konumu agisindan her bir cografi bolgede suistimal vakalarinin sikhigini ve yol actigi medyan
kaybi gostermektedir. Genel anlamda, yetki arttikga kayiplarin artmasi durumu her bir cografi bolgenin verisi agisindan
da gorulmekte, bélgesel veriler kiiresel veri setiyle ayni egilimi géstermektedir.

Sekil 67: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip - Birlesik Devletler
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Sekil 68: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip Tutari - Sahra Alti Afrika
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Sekil 69: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip Tutari - Asya- Pasifik
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Sekil 70: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip Tutari - Sahra Alti Afrika
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Sekil 71: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip Tutari - Bati Avrupa
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Sekil 72: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip Tutari - Dogu Avrupa ve Bati/orta Asya
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Sekil 73: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip Tutari - Gliney Asya
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Sekil 74: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip Tutar - Kanada
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Sekil 75: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip Tutari - Orta Dogu ve Kuzey Afrika
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Suistimalcinin Gorev Siiresi

Suistimal kayiplari ve suistimalcinin yetki seviyesi arasindaki iligkiye ek olarak, Sekil 76'da goruldugi Gzere, kayiplar su-
istimalcinin magdur kurumdaki istihdam stiresi arttikca da artma egilimi gostermektedir. Alti ila on yildir istihdam edilen
suistimalciler 210.000 dolar tutarinda medyan kayba yol acarken, on yildan uzun stredir istihdam edilenler 250.000 dolar
tutarinda medyan kayba yol agmistir. Suistimalcinin magdur kurumda bes yil veya daha az sireyle istihdam edildigi
vakalarda ise, kayiplarin 6nemli 6l¢tide daha diistik oldugu goériilmektedir. Bu egilim, en azindan kismen, suistimalcinin
yetki konumunu yansitmaktadir. Sayfa 49'daki Sekil 65'te gorildugu lzere, calisanlar genel olarak yonetici ve Ust diizey
yoneticilere kiyasla daha dustik kayiplara yol agmaktadir. Bes veya daha az yil streyle istihdam edilen suistimalcilerin
yaklasik yarisi kadari calisan olarak siniflandiriimigken, alti veya daha uzun yil siireyle istihdam edilenlerin ticte birinden
azi ¢alisan olarak siniflandinimistir. Bagka bir deyisle, bir kurumda uzun siire kalan kisiler genellikle daha yiiksek yetki
seviyelerine erismektedir ki; bu da onlara daha buiytik suistimaller gerceklestirebilme firsati vermektedir.

Sekil 76: Suistimalcinin Konumuna Gore Siklik ve Medyan Kayip Tutari
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Suistimalcinin Goérev Yeri

Sekil 77, calismamizda yer alan magdur kurumlarda suistimalcilerin ¢alistigi bélimleri gostermektedir. Her bir baloncu-
gun dikey konum yuksekligi, her bir béliimden kaynaklanan suistimal vakalarinin ylizdesini; baloncuklarin biyGklaga

ise bu vakalarin medyan kayip tutarini temsil etmektedir. Ornegin, muhasebe bélimiinden kaynaklanan suistimallerin
(%16,6) diger tim bolumlerden daha fazla oldugu ve bu suistimallerin medyan kayip tutarinin (197.000 dolar) tipik bir
suistimal vakasinda oldugundan biraz daha biytk oldugunu gérmekteyiz. Diger taraftan, tist ydnetim mensubu olarak
calisan suistimalciler diger herkesten ¢cok daha blyiik medyan kayiplara yol agmis (850.000 dolar) ve bu suistimaller tim

vakalarin % 11’ini olusturmustur.

Netice olarak, tim is suistimallerinin dortte Gclinden biraz daha fazlasi (%76) muhasebe, operasyon, satig, st yonetim,
musteri hizmetleri, satin alma ve finans olmak tzere yedi ana bélimden kaynaklanmistir.

Sekil 77: : Suistimalcinin Gorev Yeri - Siklik ve Medyan Kayip Tutar
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Suistimalcinin Goérev Yerine Gore Suistimal Tiirleri

Sekil 78, farkli bolimlerde cesitli suistimal tirlerinin ne siklikla gerceklestirildigini gdstermektedir. Tipik bir kurum igin,
hangi suistimal tirlerinin en bulytk riski olusturuyor olabilecegini géstermek adina en az 75 vaka bildirilen tim boélumleri
analiz ettik. Kutular her bir suistimal tartiniin tekrar sikligina gére renklendirilmis olup, kirmizi kutular asiri ytksek sikliga
sahip riskleri ve acik sari kutular en seyrek gerceklesen suistimal tirlerini simgelemektedir. Yolsuzluk tiim bélimlerde
vakalarin en az %20’sini olugturmakla birlikte, satin alma bélumu (tim vakalarin %68,9'u) ve Ust yonetimde (%50,9) bil-
hassa yuksek bir risk olusturmustur. Fatura suistimalinin, Gst yonetimin de (tim vakalarim %36,8'i) aralarinda bulundugu
bes bolim icin dikkate deger derecede riskli oldugu goériilmektedir. Bu veri, risk odakl etkin suistimal karsiti kontrollerin
kurum iginde her bir bolim ve fonksiyon icin 6zel olarak gelistiriimesinde yardimci olabilir.

Sekil 78: Suistimalcinin Gorev Yerine Gore Suistimal Turlerinin Sikhgi
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Suistimalciler

Suistimalcinin Cinsiyeti

2016 cahsmamizdaki vakalar arasinda, suistimalcilerin %69'u erkek ve %31’i kadindi. Bu, 6nceki ¢alismalarimizda karsi-
lastigimiz cinsiyet dagilimiyla tutarlidir. Kiiresel olarak veri (bakiniz Sekil 79) toplamaya baslamamizdan itibaren yaptigi-
miz tim calismalarda, kadinlar suistimal vakalarinin %30 ila %35’inden sorumluydu. Bu, bir 6lciide, muhtemelen is guict
kompozisyonunu da yansitmaktadir. Erkekler, kadinlara gore kiresel is giicinln daha buyuk bir kismini olusturduklari
icin, is suistimallerinin de daha buyuk kismini erkeklerin gergeklestirmesini bekleyebiliriz. Ancak, isgtctne katihm, is
suistimalinde cinsiyet kaynakl tim farkliliklari agiklamamaktadir. Calismamiz, kayip tutari; suistimal tiir(i ve suistimalin
davranigsal sinyallerindeki farklilarin, suistimalcinin cinsiyetiyle olan baglantisini da incelemistir (bakiniz sayfa 58-59 ve
71).

Sekil 79: Suistimalcinin Cinsiyeti - Siklik
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Cografi Bolgeye Gore Suistimalcinin Cinsiyeti

Sekil 80, suistimalin gergeklestigi cografi bolgeye gore suistimalcilerin cinsiyet dagiimini géstermektedir. En biyuk
dengesizlik, suistimalcilerin %97'sini erkeklerin olusturdugu Giiney Asya’'da gorilmekteyken; en dengeli dagihm ise
suistimallerin %55,7'sinden erkekler ve %44,3'tinden kadinlarin sorumlu oldugu Birlesik Devletler'de gérilmektedir.

Sekil 80: Bolgeye Gore Suistimalcinin Cinsiyeti
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Suistimalcinin Cinsiyetine Gore Medyan Kayip Tutar:

Erkekler sadece daha fazla sayida suistimalden sorumlu olmakla kalmamakta, ayni zamanda daha biyk tutarl kayiplara
yol agmaktadir. 2016 verimizde erkek suistimalcinin yol actigi medyan kayip tutari 187.000 dolarken, kadin suistimalci-
nin yol a¢tigi medyan kayip tutari 100.000 dolardi. Sekil 81'de gortldigi tizere, erkek ve kadin suistimalcinin yol actigi
medyan kayip tutarlari arasinda yillar itibariyle istikrarl olarak blytk bir fark bulunmaktadir.

Sekil 81: Suistimalcinin Cinsiyeti - Medyan Kayip Tutar
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Kadin Erkek

Suistimalcinin Cinsiyetine Gore Konumu

Suistimal kayip tutarlarindaki cinsiyete bagh dengesizligin aciklamalarindan biri, suistimalcinin konumuyla iliskili olabilir.
Sayfa 65'te yer alan Sekil 49'da gosterildigi Gizere, daha yulksek yetki diizeyleri, daha ylksek kayiplarla iliskilidir (6rnegin
sahip/Ust dlzey yoneticiler, yoneticilere gore, yoneticiler ise galisanlara goére daha buyuk tutarl suistimaller gergekles-
tirme egilimindedir). Sekil 82'de goruldigu tzere, erkek suistimalcilerin orani organizasyon semasinda yukari dogru
cikildikga artmaktadir. Calisan seviyesinde suistimalcilerin yalnizca %58,9'u erkek iken, yoneticiler arasinda bu rakam
%73'e ve sahip/Ust dlizey yoneticiler arasinda %83’e ylikselmektedir. Bu dagilmi dikkate aldigimizda ise, erkeklerin yol
actigi medyan kayip tutarinin kadinlarinkinden ¢cok daha ylksek olmasi bekleyecegimiz bir durumdur.

Sekil 82: Cinsiyete Gore Suistimalcinin Konumu
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Suistimalciler

Ancak ilgingtir ki; her bir yetki seviyesindeki kayiplari karsilastirmak icin bu analizi daha da detaylandirdigimizda,
erkeklerin yine kadinlara gore 6nemli 6l¢tiide daha ytliksek kayiplara yol actigi gorilmektedir (bakiniz Sekil 83). Calisan
seviyesinde, bir erkek i¢in medyan kayip tutari 72.000 dolarken, bir kadin i¢in 55.000 dolardi ki; bu %30,9'luk bir fazlahga
tekabul etmektedir. Yonetici seviyesinde, erkekler tarafindan islenen suistimaller kadinlar tarafindan islenenlere kiyasla
%18,6 daha buyuktl ve sahip/iist diizey yoneticiler seviyesinde de erkekler tarafindan islenen suistimaller %175 daha
blyukti. Bu sonugclar, 2014 ve 2012'deki bulgularimizla benzerlik arz etmektedir.

Sekil 83: Suistimalcinin Konumu — Cinsiyete Gére Medyan Kayip Tutari
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SUISTIMALCININ KONUMU

Siklik ve kayip tutarindaki farkliliklara ek olarak, elimizdeki veri ayrica erkek ve kadinlarin isledikleri suistimal turleri ara-
sinda da farkhlik oldugunu géstermektedir. Sekil 84’e gore, erkek suistimalcilerin %43,9'u yolsuzluk ve %12,6'si finansal
tablo suistimali islemistir. Diger taraftan, kadinlarin yalnizca %22,6's1 yolsuzluk ve yalnizca %5,3'l finansal tablo suisti-
mali islemistir. Yolsuzluk ve finansal tablo suistimali, varliklarin kéttiye kullanimina kiyasla cok daha ytiksek kayiplara yol
acma egilimi gostermektedir (bakiniz sayfa 12 Sekil 5), dolayisiyla erkek ve kadinlar tarafindan islenen suistimal tirlerin-
de gortlen bu farkhlk, erkekler tarafindan islenen suistimallerin neden ¢ok daha blytk kayiplara yol actigini aciklamaya
da yardimci olabilir.

Sekil 84: Cinsiyete Gore Suistimal Turlerinin Sikhgi
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Suistimalcinin Yast

Sekil 85, suistimalcinin yasina gore suistimal tirlerinin sikligini ve neden oldugu kayip tutarlarini géstermektedir. Siklik
dagilimi, suistimalcilerin %55’inin 31 ve 45 yaslari arasinda oldugunu goéstermektedir. Diger taraftan, kayip tutari genel
olarak suistimalcinin yasiyla birlikte biyiimektedir. Suistimallerin %3’tinden azi 60 yas Gzerindeki kisilerce islenmistir,
ancak bu vakalarin yol a¢tigi medyan kayip tutari 630.000 dolar olup, diger bitiin yas gruplarinin oldukga tzerindedir.
Ayrica elimizdeki veri, 40 yas civarinda bir ayrim oldugunu isaret etmektedir. SOyle ki, 40 yas altindaki tim yas grupla-
rinda en ylksek medyan kayip tutari 100.000 dolarken, 40 yas Ustiindeki tim yas gruplari icin medyan kayip tutarinin
250.000 dolar veya tzerinde oldugu goértlmektedir.

Sekil 85: Suistimalcinin Yasi - Siklik ve Medyan Kayip Tutari
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Suistimalcinin Egitim Diizeyi

Sekil 86'da goruldugu tizere, kayiplar egitim dizeyiyle de iliskili olma egilimindedir. Universite egitimine sahip suisti-
malcilerin neden oldugu medyan kayip tutari 200.000 dolar ve lisansistu egitime sahip olanlarin neden oldugu medyan
kayip tutari 300.000 dolardir. Bu rakamlar, daha diisiik egitime sahip suistimalcilerin neden oldugu medyan kayip tutari-
nin 6nemli 6lglide Gizerindedir. Bu farklilik, suistimalcinin yetki dizeyinden ciddi 6lgtide etkilenen baska bir faktor olabilir.
Soyle ki, caismamizda yer alan Gniversite veya lisansiisti egitime sahip suistimalcilerin %70’inden fazlasi yonetici veya
sahip/Ust dizey yonetici konumundayken, Gniversite egitimi olmayanlarin daha diistk seviyeli gérevlere sahip olma

olasiligi cok daha yuksekti.

Sekil 86: Suistimalcinin Egitim Dizeyi - Sikhk ve Medyan Kayip Tutari
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Isbirligi Etkisi
Calismamizda yer alan vakalarin yaklasik yarisi birden fazla suistimalcinin igbirligiyle gergeklestirilmistir ve suistimalcile-
rin sayisi arttikga kayip tutarlarinin da arttigr gértilmektedir (bakiniz Sekil 87).

Sekil 87: Suistimalcilerin Sayisi — Siklik ve Medyan Kayip Tutari
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Suistimalcilerinin sayisinin artmasiyla kayip tutarinin da artmasinin muhtemel bir acgiklamasi, suistimal karsiti 6Gnlemlerin
cogunun gorevler ayrihgi ilkesine ve islemi yapan kisiden bagimsiz kontrollere dayanmasi olabilir. Birden fazla suistimal-
ci isbirligi yaptiginda, islem kontrol ve onay suregleri ile suistimali ortaya ¢ikarmak Uzere tasarlanmis diger mekanizma-
lar agmanin bir yolunu bulabilirler. Bununla birlikte, suistimallerin devam siresine baktigimizda (bakiniz Sekil 88), birden
fazla suistimalcinin dahil oldugu suistimallerin, tek failli suistimallere kiyasla anlamli 6lctide daha uzun stirmedigini gor-
dik ki, bu 2014 calismamizda da bdyleydi. Bu durum ise, isbirligiyle gerceklestirilen suistimallerin daha buyuk kayiplara
yol agmakla birlikte, tespit edilmelerinde 6zel bir zorluk bulunmadigini géstermektedir.

Birden fazla suistimalcinin dahil oldugu suistimallerde kayip tutarinin artmasinin diger bir agiklamasi ise basitce, daha
fazla kisinin dahil olmasiyla calinan paranin daha fazla kisi arasinda bollstlecek olmasi ve dolayisiyla daha biytik
tutarlar calma ihtiyaci olusmasi olabilir. Baska bir deyisle, suistimalci sayisinin artmasi, suga ortak olan herkesi tatmin
edebilmek icin daha fazla para ¢alinmasi geregini ortaya ¢ikarmaktadir.

Sekil 88: Suistimale Karigan Kisi Sayisina Gére Suistimalin Medyan Devam Siresi
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Suistimalciler

Suistimalcilerin Magdur Kurumla liskisine Gore Suistimalde Isbirligi

i§bir|i§]inin, suistimalin blyuklugu Gzerindeki etkisi dikkate alindiginda, isbirligi yapanlarin kim olduguna gére bu etkinin
farklilik gosterip gostermedigini gormek istedik. Ozellikle, suistimalcilerin tamaminin magdur kurumun calisani oldugu va-
kalarla, suistimalcinin kurum musterilerinden veya tedarikgilerinden biri veya birinde ¢alisan bir isbirlikgisi oldugu vakalari
karsilagtirdik. Suistimalcilerin kurum iginden mi yoksa kurum disindan igbirlikcilerle mi calismasinin daha yaygin bir durum
oldugunu ve suistimale karigsan gruba bagli olarak, islenen suistimal tiirinde ve ortaya ¢ikan kayiplarin tutarinda farkhhklar
olup olmadigini gérmek istedik. Sekil 89'da goruldigu tzere, icerden ve disaridan igbirligi durumlarinda, siklik ve medyan
kayip tutarlari hemen hemen ayniydi.

Sekil 89: Suistimalde isbirligi - Suistimalcilerin Magdur Kurumla iligkisine Gére Siklik ve Medyan Kayip Tutari

$300.000 commmmm %60

$250.000

$250.000

$200.000

$150.000

$100.000 %20

$50.000 %10

%0
Tek Bir Calisan Birden Fazla Calisan Calisanlar ve Disaridan Isbirlikgikler

I Medyan Kayip Tutari ——@—— Vakalarin Yiizdesi

63



64

Suistimalciler

Bununla birlikte, suistimal turlerini suistimalcilerin magdur kurumla iligkisine gore birbiriyle kiyasladigimizda bazi farkli-
liklar tespit ettik. Agikga goruldi ki; yolsuzluk, bir kurum calisani musteri veya tedarikgiyle isbirligi yaptiginda gortilen en
yaygin suistimal tirlyda. Ayrica, finansal tablo suistimalinin kurum iginden bir grup ¢alisan tarafindan yapilma ihtimali-
nin, tek bir calisan tarafindan veya bir misteri yahut tedarik¢i yardimiyla yapilmasi ihtimalinden ¢ok daha yiksek oldu-
gunu tespit ettik. Nakdi olmayan varliklarin kétlye kullaniminin da, birden fazla suistimalcinin isbirligiyle gergeklestiriime
ihtimali, tek basina hareket eden bir kisi tarafindan gergeklestiriime ihtimalinden daha yiksekti.

Sekil 90: Suistimalcinin Magdur Kurumla iligkisine Gére Suistimal Tiirleri
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Suistimalciler

Son olarak, suistimalcilerin magdur kurumla iligkisine gore suistimallerin nasil tespit edildigini inceledik. Bu husustaki
veride gozle goralir farkhhklar olmasini beklerdik, ¢linkd tek bir suistimalcinin isledigi bir suistimali gizleme yénteminin,
bir grup suistimalcinin isledigi bir suistimali gizleme yénteminden farkli olmasi gerekirdi. Genel olarak, birlikte hareket
eden bir grup suistimalcinin, tek basina hareket eden bir suistimalciye kiyasla kontrolleri atlatma, islemi yapan kisi-

den bagimsiz islemesi 6ngorilen kontrolleri bosa cikarma ve hileli islemleri onaylatma sanslari cok daha yiiksektir. Bu
nedenle, bu tip suistimallerin bireysel olarak gerceklestirilen suistimallerden farkli yéntemler kullanilarak tespit edilme
egiliminde olacagini beklerdik. Disardan igbirlik¢ilerin oldugu durumlarla ilgili olarak ise, musteri veya tedarikgiyle isbirli-
gi yapilarak gerceklestirilen suistimallerin, diger suistimal turlerine goére daha farkli kirmizi bayraklar tretecegi, bunun da
diger suistimal tirlerinin tespitinde oldugundan daha farkl tespit yontemleri getirecegini beklerdik.

Yaptigimiz analizde, suistimalcinin magdur kurumla iliskisine gére suistimalin tespit edilme yonteminde bazi kiiguk
farkhiliklar bulundugunu, ancak genel olarak ¢ok blyuk bir farklilasma olmadigini gordiik (bakiniz Sekil 91). Birden fazla
suistimalcinin dahil oldugu suistimallerin, tek suistimalcinin oldugu suistimallere kiyasla ihbar yoluyla tespit edilme
ihtimali daha yiiksekti. Bunun aksine, tek basina hareket eden bir suistimalcinin standart i¢ kontrollerle (6rnegin yénetim
kontrolii ve hesap mutabakati) tespit edilme ihtimali, birden fazla sayida suistimalci tarafindan gerceklestirilen suistimal-
lerin tespit edilme ihtimalinden biraz daha fazlaydi. Bunun disinda, tespit yontemleri suistimale kim yahut kag kisi dahil
olursa olsun fazla bir degisiklik géstermedi.

Sekil 91: Suistimalcilerin Magdur Kurumla iliskisine Gore Tespit Yontemi
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Suistimalcinin Adli Sicil ve Is Sicili Gegmisi

Suistimalcinin Adli Sicil Gegmisi

Calismamizda yer alan suistimalcilerin yalnizca %5,2'si daha 6nce suistimal ile iligkili bir suctan mahkum olmustur
(bakiniz Sekil 92). Bu durum 1996daki ilk raporumuzdan itibaren yaptigimiz tim ¢alismalarla tutarlilik arz etmekte olup,
suistimalcilerin blylk cogunlugunun suistimal kaynakl bir mahkumiyet ge¢gmisi bulunmamaktadir.

Sekil 92: Suistimalcinin Adli Sicil Gegmisi

Yargilanmis Ama
Hiikiim Giymemis
%5,5

Eski Hiikiimlii
%5,2

Hichir Adli
Gecmisi Yok
%88,3

IS SUiSTiIVI_ALi FAiLLI-;RiNiN BUY_UK GOGUNLUGU iLK
DEFA SUG ISLEYEN KIMSELERDIR.

’- CALISMAMIZDA YER ALAN FAILLERIN YALNIZA
‘

DAHA GNCE SUISTIMALLE ILISKILI DAHA GNCE SUISTIMALLE ILISKILI BIR
BIR SUGTAN HOKUM GiYMiSTiR Fiil NEDENIYLE ISTEN ATILMISTIR



Suistimalciler

Suistimalcinin Is Sicili Ge¢misi

Sekil 93'te goriuldigu Gzere, suistimalcilerin yaklasik %83'0 calismamizdaki suclari islemeden dnce suistimal ile iligkili
olarak is akdi feshedilmemis yahut ceza almamis kimselerdir. Dolayislyla, suistimal isleyenlerin ¢ok biyiik cogunlugu,
gerek adli sicil gerekse is sicili gecmisleri bakimindan suistimal ile iligkili bir kaydi bulunmayan, ilk defa bir suistimali tes-
pit edilen kimselerdir. Diger yandan okuyucular, sayfa 75'teki Sekil 100’e gore, calismamizda yer alan suistimal vakala-
rinin yaklasik %40'nin hi¢bir zaman adli mercilere bildiriimedigini ve sayfa 78’deki Sekil 106’ya gore ise dnemli sayidaki
suistimalcinin de isverenleri tarafindan ya hi¢ cezalandiriimadigini yahut istifa etmelerine izin verildigini yahut da tipik
olarak suistimalci ile gizli nitelikli sulh anlasmasina girildigini géz éniinde bulundurmalidir. Bu nedenle, bir suistimal geg-
misi olan suistimalcilerin gercek sayisinin, adli sicil raporlari ve is sicili kayitlarindan tespit edebildigimizden daha yiksek
olmasi muhtemel gérinmektedir.

Sekil 93: Suistimalcinin is Sicili Gegmisi

Diger Daha Evvel is Akdi
%2,3, — Feshedilmis
, %8,3

Daha Evvel
Ceza Almis
%8,7

Hi¢ Ceza Almamigyada

Daha Once Hig Is Akdi -~

Feshedilmemis
%82,5
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Suistimalciler

Suistimalciler Tarafindan Sergilenen Davranigsal Kirmizi Bayraklar

Anket katilimcilarimiza suistimal ile iliskili sik rastlanan 17 davranigsal kirmizi bayragi iceren bir liste sunduk ve bu uyari
isaretlerinden, suistimalin tespitinden 6nce suistimalci tarafindan sergilenenlerin olup olmadigini sorduk. Vakalarin
%91'inden fazlasinda, suistimalin tespitinden 6nce en az bir ve %57'sinde iki veya daha fazla davranigsal kirmizi bayrak
sergilendigi goralda.

Sekil 94, 2016 verimizdeki davranissal kirmizi bayraklarin sikligini géstermektedir. Grafikte gortldagu tzere, en yaygin
alti davranissal kirmizi bayrak (1) gelirin Gzerinde yasam tarzi, (2) finansal zorluklar, (3) tedarikci/musterilerle asiri samimi
iliskiler, (4) kurnazca ve ilkesiz davranislari da igeren genel bir ¢ikarci tutum, (5) asiri kontrol sorunlari ve sorumluluk
paylasiminda isteksizlik gdsterme, (6) yakin zamanda bosanmis olma veya ailevi problemlerdir.

Calismamizda yer alan suistimalcilerin yaklasik %79'u suistimallerini gerceklestirirken bu alti kirmizi bayraktan en az biri-
ni sergilemistir. Bundan daha ¢ok dikkat ceken bir husus ise kirmizi bayraklarin dagiliminda zaman iginde goérulen tutarh
dagilimdir. Sekil 94'te gorilen en yaygin alti kirmizi bayrak, bu veriyi takip etmeye basladigimiz ilk rapor olan 2008'den
bu yana her raporda da en yaygin alti kirmizi davranissal bayragi olusturmustur.

Sekil 94: Suistimalciler Tarafindan Sergilenen Davranigsal Kirmizi Bayraklar
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Suistimalciler

Suistimalcinin Konumuna Gére Davranigsal Kirmizi Bayraklar

Sekil 95, suistimalcinin yetki seviyesine gére davranigsal kirmizi bayraklarin dagilimini géstermektedir. Bu grafigin amaci,
bir kurumun farkli seviyelerinde gérev yapan bireylerin suistimal gerceklestirmek i¢in nasil farkli motivasyonlara sahip
olduklarini ve suistimali kendileri agisindan nasil rasyonellestirdiklerini gostermektir. Ornegin, galisan seviyesindeki
suistimalcilerin %38'i suistimalleri esnasinda finansal zorluk igindeydiler, ancak bu kirmizi bayrak tst dlzeylerdeki suis-
timalciler agisindan bu kadar yaygin degildi. Yoneticilerin, diger iki gruba kiyasla tedarikci veya musterilerle asiri samimi
iliskilere girme ihtimalleri ve sahip/list dlizey yoneticilerin ise kurnazca ve ilkesiz davraniglari da iceren ¢ikarci bir tutuma
sahip olma ihtimalleri diger gruplara kiyasla daha yuksektir.

Sekil 95: Suistimalcinin Konumuna Goére Davranigsal Kirmizi Bayraklar

Gelirin Uzerinde Yasam Tarzi
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Suistimal Tiirtine Gore Davranigsal Kirmizi Bayraklar

Sekil 96'da, gergeklestirilen suistimal tiiriine gére davranigsal kirmizi bayraklari analiz ettik. Beklenecegi tzere, yolsuzluk
yapan suistimalcilerin diger suistimalcilere kiyasla tedarikci veya musterilerle asiri samimi iligkilere girme ihtimali ¢ok
daha yiiksekti. Finansal tablo suistimali yapan kimseler, her bes vakadan birinde kurumlari tarafindan asiri performans
baskisina maruz birakilmiglardi ki, bu oran yolsuzluk ve varliklarin kéttye kullanimi vakalarinda gériilenden ¢ok daha
ylksekti. Varliklari kéttye kullananlarin ise bilinen bir finansal zorluk iginde olma ihtimalleri daha yiksekti. i§lenen
suistimalin tur( her ne olursa olsun, gelirin Gzerinde yasam tarzi, vakalarin yarisina yakin kisminda gorulerek, en yaygin
davranigsal kirmizi bayrak olmayi stirdtrdu.

Sekil 96: Suistimal Tlriine Gore Davranigsal Kirmizi Bayraklar

Gelirin Uzerinde Yagam Tarzi
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Suistimalciler

Suistimalcinin Cinsiyetine Gére Davranigsal Kirmizi Bayraklar

Sayfa 59'da, suistimalcinin cinsiyetine gore suistimal tiirlerindeki farkhhklar tartistik ve Sekil 97'de davranigsal kirmizi
bayraklarin kadin ve erkekler arasinda nasil farklilastigini analiz ettik. Kadinlarin, bosanma veya ailevi problemler ve koti
ahiskanlklar gibi finansal bir ihtiyac veya yasam sartlarindaki bir istikrarsizliga baglh olarak suistimal isleme ihtimalleri,
erkeklere kiyasla cok daha yuksekti. Erkeklerin ise, tedarik¢i ve musterilerle uygunsuz iliskiler kurmasi veya kurnazca ve
ilkesiz davranislari da igeren cikarci bir tutum sergilemeleri gok daha sik gérilen bir durumdu.

Sekil 97: Davranigsal Kirmizi Bayraklarin Cinsiyetler Arasindaki Farklilagmasi
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Suistimalciler

Suistimal Olmayan Yanlis Davraniglar

is suistimali ve is yerinde gergeklesen diger yanls davranislar arasinda bir iliski olup olmadigini belirleyebilmek igin,
anket katilimcilarina is yerinde sik gérullen yanhs davraniglarin bir listesini sunduk ve katiimcilardan, suistimalcilerin
suistimal 6ncesi veya sirasinda bu hatali davraniglari sergileyip sergilemediklerini sorduk. Sekil 98'de goruldugu tzere,
suistimalcilerin yaklasik %401 is yerlerinde suistimal olmayan bazi ihlaller gerceklestirmisti. Bu tip ihlallerin gergekles-
tigi vakalarda, zorbalik veya g6zdagi en sik gorulen ihlal tiriyda ve bunu ise asiri devamsizlik ve asiri gec gelme takip
ediyordu.

Sekil 98: Suistimal Olusturmayan Yanlis Davraniglar

Yanhs Davranig
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Suistimalciler

Insan Kaynaklarina Iliskin Kirmiz1 Bayraklar

i§ yerinde gerceklesen ihlallere ek olarak anket katihmcilarina, suistimalcilerin suistimal 6éncesi veya sirasinda insan kay-
naklariyla iliskili olumsuz bir hadiseyle (dustk performans degerleme, licret yahut ek 6deme kesintisi, is kaybi korkusu
gibi) karsi karsiya kalip kalmadigini sorduk. Bu gibi hadiseler, finansal bir zorluga yahut isverene karsi bir kin beslenme-
sine neden olabilir ki, her iki faktér de genellikle is suistimaliyle iligkilidir. Vakalarin %63'tinden fazlasinda insan Kaynak-
lari'na iligkin bir kirmizi bayrak gértlmemistir (bakiniz Sekil 99). Bunula birlikte, vakalarin %12,2'sinde suistimalci igini
kaybetme korkusu yasamistir ve vakalarin %10,1'inde suistimalci distik performansli olarak degerlendirilmistir.

Sekil 99: insan Kaynaklarina iligkin Kirmizi Bayraklar
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Vaka Sonuclari
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Katiimcilara, magdur kurumlarin faillerin cezalandiriimasi Cezai Kovu§turmalar
icin vakayi savciliga bildirip bildirmedigi, hukuk davasi

© Kovusturulmak Gzere savciliga intikal ettirilen vakalarin
agip agmadigi ve alinan kararlarin altinda yatan neden- toplam vakalar icindeki orani son U¢ rapor boyunca hafif-
ce gerilemis, 2012'de %65,2 olan oran 2016'da %59,3'e

dismustir. Ayrica, savciliga bildirilen vakalarin yiiksek

lerin ne oldugu dahil olmak tzere, inceledikleri suistimal
vakalarinin sonuglarini sorduk. Ayrica, katilimcilardan

suistimalin bas aktortine verilen ceza ve magdur kuruma
verilen cezalar hakkinda bilgi vermelerini istedik. kayip tutarlariyla ilgili olma egiliminde oldugu gérultrken;
savciliga bildirilen vakalarda medyan kayip tutari 230.000

dolar, bildirilmeyen vakalarda 71.000 dolardir.




Vaka Sonuglarl

Sekil 100: Savciliga intikal Ettirilen Vakalar

2016 %59,3 %40,7
2014 %60,9 %39,1
ee s M intikal Ettirildi
2012 : b - -
. . M Intikal Ettirilmedi
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Magdur kurumlar tarafindan savciliga bildirilen vakalarin ceza kovusturmasi neticeleri, son (¢ rapor itibariyle Sekil
101"de gosterilmistir (heniiz sonuglanmamis vakalar analize dahil edilmemistir). Aradan gecen zaman zarfinda, davalilar-
dan sucunu itiraf eden veya suclamalara karsi sessiz kalanlarin orani degismezken; yetkili mercilerin kovusturmaya yer
olmadigina kanaat ettikleri vaka orani 2012'de %19,2 iken, 2016’da %13,3’e diigmstlr. 2016 yilinda, sucunu itiraf eden
ve dava sonucu suglu bulunanlarin toplami, kovusturulmak tzere savciliga iletilen tiim vakalarin %76,4'tint olusturur-
ken; beraat ile neticelenen vakalarin orani %2,3 olmustur. 2012 raporundan 2016 raporuna kadar, kovusturma igin sav-
cihiga bildirilen vakalarin yiizdesinin giderek distigu goérilmekle birlikte (bakiniz Sekil 100), savcilar tarafindan basariyla
kovusturulan vakalarin orani artmistir.

Sekil 101: Savciliga intikal Ettirilen Vakalarin Sonuglar
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Vaka Sonuglan

Katimcilarimiza, yonetimin savciliga intikal ettirmedigi vakalarda, bu kararin sebebinin ne oldugunu sorduk. Onceki iki
raporda da oldugu Uzere en yaygin li¢c sebep kurum itibarinin zedelenmesinden korkulmasi (%39), kurum iginde verilen
cezanin yeterli gériilmesi (%35,5) ve taraflarin aralarinda 6zel uzlagsmaya varmasi (%23,3) olmustur.

Sekil 102: Vakalarin Savciliga intikal Ettirilmeme Neden(ler)i

Itibar Kayb1 Korkusu

I¢ Disiplinin
Yeterli Goriilmesi

Ozel Uzlagma
Asirt Maliyetli Olmas:
Diger

Kanit Yetersizligi

Hukuk Davast M 2016
2014
Suistimalcinin Ortadan u
Kaybolmast M 2012
%50

Hukuk Davalar1

Katilimcilardan, hukuk davasiyla sonuglanan vakalari da bildirmelerini istedik. Sekil 103, is suistimali vakalarinin dortte
birinden azinin hukuk davasiyla sonuglandigini géstermektedir. Bu oran, son (¢ rapor boyunca oldukga istikrarli bir
gorinim arz etmistir.

Sekil 103: Dava ile Sonuglanan Vakalar

2016 %23,1 %76,9

2014 %22,2 %77,8
‘ : : : : I Hukuk Davasi
2012 %23,5 %76,5 .
M Hukuk Davasi Degil
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VAKALARIN YUZDESI



Vaka Sonuglarl

Bir suistimalin gerceklesmesini miteakiben magdur kurum, calinan varliklarini geri alabilmek maksadiyla hukuk davasi
acma yoluna gidebilir. Sekil 104, yargilama neticelerinin magdur kurum lehine sonuglandigi hukuk davalarinin oraninin
2014’teki %51,4'ten, 2016'da %40,4’e gerileyerek, 6nemli bir diisiis gosterdigini ortaya koymaktadir. Gérlintige gére
bu degisimin nedeni, uzlasmayla sonuglanan vaka oraninin 2014 teki %30,6'dan 2016'da %40,4’e ylkselmis olmasidir.
Yargilama neticesinin sanik lehine olustugu vakalarin orani ise %14,9 olup, son ug¢ rapor boyunca énemli bir degisiklik
gOstermemistir.

Sekil 104: Hukuk Davalarinin Sonuglari

2016 %40,4 %40,4 %14,9 %44
2014 %51,4 %30,6 %13,9 %4,2
| | | 3 3 - M Magdur Lehine Karar
i | | | | . M Uzlagma
| M Fail Lehine Karar
2012 %49,4 %31,0 %14,9 %4,6] u "
- M Diger
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Kayiplarin Tazmini

Katilimcilara, magdur kurumlarin kayiplarinin ylizde kagini tazmin edebildiklerini sorduk ve sonuglari Sekil 105'te goster-
dik. Magdur kurumlarin biiytik gogunlugu (%58,1) anket tarihimiz itibariyle higbir tutar tazmin edememistir ve yalnizca
%12’'si butln kayiplarini tazmin edebilmistir. Calismamizdaki pek ¢ok magdur kurumun halen kayiplarini tazmin etme
surecinde olmasi olasidir; ancak veri gosteriyor ki, bu tir gayretler zaman alici olabilmekte ve kayiplarin hicbir zaman
tamamen tazmin edilememesiyle de sonucglanabilmektedir.

Sekil 105: Magdur Kurumlarin Kayiplarinin Tazmini
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Tazmin Edilemeyen %58,4
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Vaka Sonuglan

Suistimalciye Karsi Alinan Aksiyon

Kayip tazmininin 6tesinde, suistimal faillerinin cezalandirilmasi, yénetimin suistimal karsiti durusuyla ilgili agik bir mesaj
gonderecegi i¢in magdur kurumun suistimal 6nleme programinin énemli bir parcasi olabilir. Sekil 106, is akdi feshinin
(tim vakalarin %64,1'inde) suistimalcilere verilen en yaygin ceza oldugunu géstermektedir. Bazi durumlarda stpheliler,
istifaya misaade edilmesi (%10) veya cezanin tecili veya askiya alinmasi (%8) gibi daha hafif cezalar almislardir. is suisti-
mali vakalarinin en iyi nasil yonetilecegi, kosullara ve kurum cikarlarinin en iyi nasil korunabilecegine gore degisebilmek-
tedir. Bununla birlikte, suistimal stphelilerinin %5,7’sinin higbir ceza almamasi ilging bir durum arz etmektedir.

Sekil 106: Suistimalciye Karsi Alinan Aksiyon

Sulh Sézlesmesi _ %10,7
Istifaya Izin Verme
veya Zorlama
Suistimalci Artik
Kurumda Calismiyordu
Cezanin Tecili veya - %8,0
Askiya Alinmast
Ceza Verilmedi - %5,7
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VAKALARIN YUZDESI

Magdur Kuruma Verilen Cezalar

Genel olarak, suistimalden bireysel suistimalcilerin sorumlu oldugunu dustnsek de, bazen kurumlar da yetersiz kont-
rollere sahip olmak veya suistimalin gergeklesmesine miisaade etmek gerekgeleriyle cezalandirilabilmektedir. ilk defa
olarak bu ¢alismamizda katilimcilara, magdur kurumlara kesilen cezalari sorduk. Sekil 107, islenen suistimal sonucunda
magdur kurumlarin %8,4’line ceza kesildigini gdstermektedir.

Sekil 107: Magdur Kuruma Verilen Cezalar

Yaraya Tuz Basmak:

- Ceza Ald Ceza Tutarlan

%8,4

Suistimal kayiplarinin iizerine bir de yetkili merciler ta-
rafindan ceza alma olasiligi, pek gok kurum igin ek bir
risk olusturmaktadir. Calismamizda yer alan kurumlar
asagidaki para cezalarini almigtir:
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Vaka Sonuglarl

is suistimali vakalari sonucunda ceza alan kurumlarin toplam igindeki oranina bakmaya ek olarak, cezalari cografi bol-
gelere gore de karsilastirdik. Sekil 108, her bir cografi bélgede magdur kurumun ceza almasiyla sonuglanan vakalarin
o boélgedeki toplam vaka sayisina oranini géstermektedir. En ylksek cezalandiriima orani Bati Avrupa’daki kurumlara

aitken (%15,6), en diisiik oran Orta Dogu ve Kuzey Afrika’dadir (%1,5).

Sekil 108: Bolgeye Gore Magdur Kurumlara Verilen Cezalar

Kanada
[ ]

%3,9

%7,6

Birlesik Devletler
w

%5,3

Latin Amerika
ve Karayipler

Bati Avrupa

\

%15,6
1

%1,5

Orta Dogu ve
Kuzey Afrika

Ny

%8,3

Sahra Alti Afrika

Dogu Avrupa ve
Bati/Orta Asya
]

%3,5

=

%13,6
=y
Giiney Asya %11,7
Asya-Pasifik
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2016 Is Suistimali ve istismar Uzerine Uluslara Raporu,
Temmuz 2015-Ekim 2015 arasinda 41.788 Suistimal ince-
leme Uzmanina (CFE) acilan, 2015 Kiresel Suistimal An-
keti adli gevrimigi bir anketin sonuclarina dayanmaktadir.
Anketin bir pargasi olarak, katiimcilardan Ocak 2014'ten
bu yana sorusturduklari en buyuk suistimal vakasini
ayrintilariyla yazmalari istenmistir. Ayrica, anketi bir defa
tamamladiktan sonra, katilimcilarin arastirdiklari ikinci bir

vaka hakkinda bilgi vermelerine izin verilmistir.
Sunulan her vaka asagidaki dort 6l¢iiti kargilamistir:

1. Vaka is suistimali icermeliydi (is suistimali: i¢ suisti-
mal veya sahsin calistigi kuruma karsi gerceklestirdi-
gi suistimal olarak tanimlanir).

2. Sorusturma Ocak 2014 ve ankete katilim zamani
arasinda yapilmis olmaliydi.

3. Sorusturma ankete katihm zamaninda tamamlanmis

olmahydi.

4. CFE, suistimalci veya suistimalcilerin tespit edildigin-

den makul derecede emin olmaliydi.

Daha sonra; suistimalci, magdur kurum, uygulanan suisti-
mal yontemleri gibi suistimal vakasinin belirli ayrintilari ile
beraber genel suistimal egilimleri hakkinda katihmcilara
cevaplamalari gereken 81 adet soru sorulmustur. Ankete
7.497 cevap alinmis olup, bunlarin 2.410'u raporun amacg-
lari dogrultusunda kullanima uygundu. Buradaki veriler,
salt olarak s6z konusu 2.410 anket cevabinda verilen

bilgilere dayanmaktadir.



Yontem

Analiz Yontemi

Bu raporda belirtilen ylzdeleri hesaplarken analiz edilen soru(lar) icin verilen eksiksiz ve konuyla iligkili cevaplarin
toplam sayisini kullandik. Ozellikle bos cevaplari veya katilimcinin sorunun cevabini bilmedigini belirttigi durumlari harig
tuttuk. Dolayisiyla, her analize dahil edilen toplam vaka sayisi degismektedir.

Ayrica, bazi anket sorulari katilimcilarin birden fazla cevap segmesine izin veriyordu. Dolayisiyla, raporda ¢ogu sekildeki
yuzdelerin toplami %100°tG agsmaktadir.

Aksi belirtilmedikce, raporda belirtilen tim kayip tutarlari ortalama degil, medyan kayip tutari hesaplanmak suretiyle
elde edilmistir. Sinirh sayidaki ytiksek tutarh suistimaller, ortalama kayiplari ciddi sekilde carpitmistir. Medyan kaybin
kullanilmasi, is suistimallerinin tipik etkisine dair daha 6lcull ve bizce daha dogru bir resim sunmaktadir. Ayrica, 10°'dan
az cevabi olan kategoriler icin medyan kayip hesaplamalari yapilmamistir.

Dogrudan mali tablo suistimallerinden kaynaklanan kayiplar tipik olarak cok sayida paydas arasinda dagildigindan, bu
tutarlara iliskin dogru bir hesaplama yapmak son derece zordur. Dolayisiyla, mali tablo suistimalleri igin katilimcilardan,
mali tabloda gercege aykiri olarak (daha fazla veya az) gosterilen brit tutari belirtmelerini istedik. Bu raporda mali tablo
suistimalleri igin bildirilen tim kayiplar, bildirilen bu tutarlara dayanmaktadir.

Veriyi Kim Saglads?

Anket yanitlarina iliskin baglam sunabilmek ve bildirilen is suistimali vakalarini kimlerin arastirdigina dair daha iyi fikir
sahibi olabilmek i¢cin, anket katihmcilarindan mesleki deneyimleri ve kalifikasyonlari hakkinda belirli bilgileri vermelerini
istedik.

Katlimeilarin Ana Istigal Konusu
Anket katilimcilarinin Ggte birinden fazlasinin ana istigal konusu suistimal inceleme/sorusturma uzmanlgi, dértte birinin
ana istigal konusu ise i¢ denetgilikti.

Sekil 109: Anket Katiimcilarinin Baglica istigal Konusu

Suistimal Inceleme/Sorusturma Uzman: |, ::5.5
g Denerci. | 25,
Muhasebe/Finans Uzmani _ %9,6

Yonetisim, Risk ve Uyum Uzman: _ %5,9

Kolluk Giicii [ *55

Dis/Bagimsiz Denetci -f %4,9

Danisman - %3:,7

Diger I %36

Kurumsal Giivenlik ve Kayip Onleme - %2,9
Ozel Dedekeif %10

BASLICA iSTIGAL KONUSU

Banka Murakib1 . %0,7
Avukat ] %0.6
Egitimei [] %06

BT/Bilgisayar Adli Bilisim Uzmani I %0,5

%0 %5 %10 %15 %20 %25 %30 %35 %40

KATILIMCILARIN YUZDESI
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Yontem

Suistimal Inceleme Gérevinin Yapist

Ana istigal konularina ek olarak, katihmcilardan suistimal inceleme gérevlerinin yapisi hakkinda bilgi vermelerini istedik.
Anket katihmcilarinin %55’inden fazlasi kurum igi calistigini (tek bir sirket veya temsilcilik biinyesinde suistimal inceleme-
leri yaptigini), yaklasik %26'si diger sirketler adina suistimal incelemeleri yapan serbest meslek hizmet sirketleri, sahislar
ya da temsilcilikler icin calistigini, yaklasik %13’ ise kolluk kuvveti veya resmi bir kurum icin ¢alistigini ve ilgili kurumun
yetkisi altinda suistimal incelemeleri yaptigini belirtmistir.

Sekil 110: Anket Katiimcilarinin Suistimal inceleme Caligmalarinin Yapisi

Diﬁerrm Kolluk Kuvvetleri
%5,8

- %12,7

Profesyonel Hizmetler
Sirketi
%25,7

~ Kurum igi )
Inceleme Uzmani -

%55,8

Deneyim
Anket katilimcilarinin suistimalle micadele mesleginde 10 yillik medyan deneyimi vardi. %30’undan biraz fazlasi ise
suistimalle micadele alaninda 15 yildan uzun siire deneyime sahipti.

Sekil 111: Anket Katilimcilarinin Deneyim Siresi

KATILIMCILARIN YUZDESi

5 yil veya daha az 6-10 yil 11-15 yil 16-20 yil 20 yildan fazla

SUISTIMAL INCELEME ALANINDAKI DENEYiM SURESI
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Yontem

Katihmcilar son iki yilda tGzerinde calistiklari toplam suistimal vakasi sayisi hakkinda da bilgi vermistir. Sekil 112'de
gosterildigi gibi, katilimcilarin yaklasik %23't 20’den fazla vaka arastirirken yaklasik %43'G ayni stirede bes ya da daha az
vakayi sorusturmustur.

Sekil 112: Anket Katimcilarinin Sorusturdugu Vakalar

KATILIMCI LARINYUZDESI

5 veya daha az vaka 6-10 vaka 11-15 vaka 16-20 vaka 20 vakadan fazla

SON iKi YILDA SORUSTURULAN VAKALARIN SAYISI

= ANKET KATILIMCILARININ SUISTIMALLE
"‘ MUCADELE MESLEGINDE MEDYAN 10 YILLIK

€Y  DENEYiMi VARDI.

C\ |
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Ekler

Sekil 113: Cografi Bolgelerin Ulkere Gore Alt Kirllimlari

Asya Pasifik Dogu Avrupa ve Bati/Orta Asya
(221 Vaka) (98 Vaka)
Vakalarin Sayisi Ulke Vakalarin Sayisi

Avusturalya 26 Arnavutluk 1
Kambogya 1 Ermenistan 3
Cin 64 Bulgaristan 5
Dogu Timur 2 Cek Cumbhuriyeti 8
Fiji 2 Macaristan 2
Endonezya 42 Kazakistan 5
Japonya 3 Kosova 1
Laos 1 Karadag 2
Malezya " Polonya 8
Yeni Zelanda 10 Romanya 1
Filipinler 29 Rusya 21
Samoa 3 Sirbistan
Singapur 14 Slovakya
Solomon Adalari 1 Slovenya
Giiney Kore 3 Tiirkiye 15
Tayvan 3 Ukrayna
Tayland 4 Orta Dogu ve Kuzey Afrika
Vietnam 2 O

(112 Vaka) Bahreyn 3
Antigua ve Barbuda 2 Kibris 3
Arjantin 12 Misir 5
Bahamalar 2 Israil 2
Barbados 1 Urdiin 2
Belize 1 Kuveyt 4
Bolivya 1 Liibnan 5
Brezilya 18 Umman 1
Sili 4 Katar 7
Kolombiya 14 Suudi Arabistan 13
Ekvador 2 Birlesik Arap Emirlikleri 21
Grenada 1
Guatemala 1
Honduras 1
Jameika 2
Meksika 36
Nikaragua 1
Panama 2
Peru 4
Trinidad ve Tobago 7
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Giiney Asya Sahra Alti Afrika

(98 Vaka) (285 Vaka)
Vakalarin Sayisi Vakalarin Sayisi

Afganistan 4 Angola 4
Banglades 4 Bostvana 2
Hindistan 71 Kamerun 2
Nepal 2 Demokratik Kongo Cumhuriyeti 4
Pakistan " Fildisi Sahili 2
{110 Vaka) Gambiya 1

Avusturya 4 Gana 1
Belgika 4 Kenya a1
Danimarka 2 Lesotho 1
Finlandiya 3 Liberya 5
Fransa 7 Malavi 3
Almanya 15 Mali 1
?{unanistan ! Mauritanya 2
¥rlanda . Mauritus 4
lralya 9 Nambiya 1
Hollanda 1 Nijerya 70
?ortekiz 5 Sl 3
¥sp anya ¢ Sierra Leone 1
Isvigre 9 Somali 1
Birlesik Krallik 30 Giiney Afrika 87
Giiney Sudan 1

Sudan 1

Svaziland 1

Tanzanya 8

Uganda "

Zambiya 7

Zimbabve 9

Sekil 114: Vaka Raporlanan Ulkeler

M Raporlandi

! Raporlanmadi
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Sekillerin Igerikleri

Suistimalcinin Yasi Ozgecmis incelemeleri
Suistimalcinin Yasi - Siklik ve Medyan Kayip Tutari 60 i__§e Alinmadan Once Suistimlci Hakkinda

Ozgecmis Incemelemesi Yapilmasi Durumu 45
Suistimalle MUcadele Kontrolleri Suistimalcinin Adli Sicil Gegmlgl 66
Suistimalle Mucadele Kontrollerinin Suistimalcinin i§ Sicili Gegmisi 67
Uygulanma Oranlarindaki Degisim 40 . B

o ) . . Ise Alinmadan Once Suistimalci Hakkinda Yapilan

Suistimalle Mucadele Kontollerinin Sikhgi 38 Ozgecmis incelemesi Tirleri 46
Bolgelere Gore Suistimalle Micadele
Kontrollerinin Sikhgi 41 Anket Katiimeilarnin Yapisi
Magdur Kurumun Buyukligine Gore Anket Katilimcilarinin Sorusturdugu Vakalar 83
Suistimalle Micadele Kontrollerinin Siklig 39 Anket Katilimeilannin Deneyim Siresi 82

Suistimalle Micadele Kontrollerinin Anket Katilimeilarinin Suistimal inceleme

Varligina Gore Medyan Kayip Tutari 44 Calismalaninin Yapisi 82
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Suistimalcilen Tarafindan Tespit Yontemi

Sergilenen Davranigsal Kirmizi Bayraklar e Suistimalcilerin Magdur Kurumla iliskisine

Suistimalcinin Cinsiyetine Goére Gore Tespit Yontemi 65
Davranissal Kirmizi Bayraklar 71

Bolgeye Gore Tespit Yontemi 23

Suistimalcinin Konumuna Goére Davranissal . .
¢ Magdur Kurumun Buyuklugune Gore Tespit Yontemi 22

Kirmizi Bayraklar 69
Suistimalcinin Tiriine Gére Davranissal Ihbarci Tarafindan Kullanilan Ihbar Mekanizmasi 28
Kirmizi Bayraklar 70 ihbar Hatlarinin Etkisi 27
insan Kaynaklarina iliskin Kirmizi Bayraklar 73 is Suistimallerinin ilk Tespit Yontemi 21
Suistimal Olmayan Yanlis Davranislar 72 Tespit Yontemine Gore Medyan
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Suistimak-:iye Karsi Alinan Aksiyon 78 inbarlarin Kaynagi 26
Savciiga Intikal Ettirilen Vakalar 75 Departmanlara gore ihbarlarin en ¢ok yapildigi
Dava ile sonuglanan vakalar 76 ilk ¢ muhatap 29
Magdur Kuruma Verilen Cezalar 78 .

Kayiplarin Dagilimi
Bol Gore Magdur K lara Verilen Cezal 79

olgeye Gore ag ur Kurumlara Verilen Cezalar Kayip Tutarlarinin Dagilimi 9

Vakalrin Savciliga Intikal Ettirilmeme Neden(ler)i 76
Magdur Kurumlarin Kayiplarinin Tazmini 77 Suistimalcinin Egitim Dlzeyi
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L . . Suistimalcinin Cinsiyeti
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Suistimalcinin Cinsiyetine Gore

Suistimal Turtne Gore Gizleme Yontemi 19 Davranissal Kirmizi Bayraklar 71

Cinsiyete Gore Suistimal Turlerinin Sikhig 59
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Suistimali Onleme Kontrol Listesi

Suistimal kayiplarini sinirlandirmanin en disiik maliyetli yolu suistimalin
meydana gelmesini 6nlemektir. Bu kontrol listesi kurumlarin suistimale
karsi 6nlemlerinin etkililigini sinamaya yardimci olmak amaciyla
tasarlanmisgtir.

1. Kurumun tiim ¢alisanlarina suistimalle miicadele hakkinda siirekli
egitim veriliyor mu?
[] Calisanlar nelerin suistimal olusturdugunu biliyor mu?

|:| Kar kaybu, itibar kaybi, is kaybi, moral ve verimlilik azalmasi dahil
suistimalin kuruma ve kurumdaki herkese maliyetleri calisanlara aciklandi
mi?

[] Calisanlar teredduit uyandiran etik kararlarla karsilagtiklarinda nereden
tavsiye alabileceklerini biliyorlar mi ve 6zglrce konusabileceklerine
inaniyorlar mi?

[[] Suistimale karsi sifir hoggor ilkesi caliganlara hem kelimeler hem
eylemlerle bildirildi mi?

2. Etkili bir suistimal bildirimi mekanizmasi uygulaniyor mu?

[T Bilinen veya olasi suistimaller hakkinda endigelerini nasil bildirecekleri
calisanlara 6gretildi mi?

[] calisanlarin kimliklerini agiklamadan ihbarda bulunabilecekleri bir iletisim

kanali (6rnegin Gclnci bir tarafin sagladigr ihbar hatti hizmeti) mevcut
mu?

[] Calisanlar stipheli faaliyetleri isim vermeden ve/veya gizli bir sekilde ve
misilleme korkusu yasamadan bildirebileceklerinden eminler mi?

] Supheli faaliyet bildirimlerinin hizlica ve detayli bir sekilde
degerlendirilecegi calisanlara aciklandi mi?

[] Bildirim politikalari ve mekanizmalari bayilere, misterilere ve diger dig
taraflara uzaniyor mu?

3. Calisanlarin tespit algisini artirmak i¢in asagidaki proaktif onlemler
alinip ¢alisanlara ilan ediliyor mu?

[] Olasi suistimaller gayretle tespit edilmeye ¢alisiliyor mu, yoksa pasifge mi
ele aliniyor?

[] Kurum, denetgilerce yapilan suistimal degerlendirme sorgulamalariyla
suistimal eylemlerini etkin sekilde tespit etmeye calistigi mesajini veriyor
mu?

[] Rutin denetimlere ek olarak siirpriz suistimal denetimleri yapiliyor mu?

[] Suistimali tespit etmek igin stirekli denetleme yazilimi kullaniliyor mu ve

kullaniliyorsa bdyle bir yazihmin kullanildigi tdm kurum calisanlarina ilan
edildi mi?
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4. Ust yonetimin yénetim tarzi diiriistlik ve dogruluga dayaniyor mu?

[] Gahsanlarin yénetimin dirtstlik ve dogruluga ne kadar bagl hareket ettigi konusunda ne
dustnduklerini belirlemek icin anketler yapiliyor mu?

[] Performans hedefleri gercekgi mi?

[] Suistimali 6nleme hedefleri yoneticilerin degerlendirildigi performans élgutlerine dahil edilmig
mi ve performansla iligkili ddemeleri belirlemede kullaniliyor mu?

[[] Suistimal risklerinin yénetim kurulu veya yénetimden sorumlu diger organlarca (6rnegin
denetim komitesi) takip edilebilecegi bir stire¢ kurum tarafindan olusturulmus mu, uygulaniyor
ve etkinligi test ediliyor mu?

5. Kurumun i¢ ve dis suistimale karsi zafiyetlerini proaktif sekilde belirleyip azaltmak igin
suistimal riski degerlendirmeleri yapiliyor mu?

6. Asagidakiler de dahil olmak lizere gii¢lii suistimalle miicadele kontrolleri uygulaniyor ve
etkili sekilde isliyor mu?

[[] Gérevlerin ayriligina tam riayet
[] Yetkilendirmelerin kullaniimasi
[] Fiziki 6nlemler

[] Goérev rotasyonu

[] Zorunlu yillik izin kullanma

7. ig denetim boliimii (eger varsa) iist yonetimin gok fazla etkisi altinda kalmadan, etkili sekilde
faaliyet gosterebilecek yeterli kaynaklara ve yetkiye sahip mi?

8. i§e alma politikasi agagidakileri kapsiyor mu (yasalar izin verdiginde)?
[] Gegmis is dogrulamasi

[] Adli ve kamusal gegmis kontrolleri

[] Kredi kontrolleri

[] Uyusturucu taramasi

[] Egitim dogrulamasi

[] Referans kontrolleri

9. Bagimhlik, zihinsel/duygusal saglik, ailevi veya parasal sorunlari olan ¢alisanlara yardimei
olmak icin calisan destek programlarn uygulaniyor mu?

10.Caliganlarin baskilar hakkinda 6zgiirce konusmasina izin veren ve béylece yonetimin bu tiir
baskilar asiri hale gelmeden hafifletmesini saglayan bir agik kapi politikasi uygulaniyor mu?

11.Caliganlarin iglerine arkadaslarina veya kuruma yénelik tutum, davranis ve duygularini
degerlendirmek i¢in anonim anketler yapiliyor mu?
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Terminoloji Sozl

Asirma: Gelen bir ddemenin, kurumun muhasebesine
ve kayitlarina islenmeden énce kurumdan calindigi
bir suistimaldir (6rnegin ¢alisan, miisteriden ddeme
kabul eder, fakat satisi kaydetmez ve parayi cebine
atar).

Birincil suistimalci: Magdur kurumda galismis ve
olayin asil suglusu oldugu makul bir sekilde teyit
edilmis kisi.

Calisan destek programlan: Calisanlara kisisel
sorunlari veya cesitli zorluklar ile bas etmede destek
ve yardim saglayan; uyusturucuya karsl, ailevi veya
mali danigmanlik hizmetleri gibi programlar.

Cek tahrifati: Kisinin kuruma ait banka hesabindan
cekilen bir ceki alikoyarak, taklit ederek veya degisti-
rerek isverenine ait parayi caldigi hileli bir deme su-
istimalidir (6rnegin calisan, sirkete ait agik geklerden
calar ve bunlar kendi adina veya sug ortaginin adina
diizenler; calisan bir tagerona gitmekte olan ceki
calarak kendi banka hesabina yatirir).

Fatura suistimali: Kisinin gercek olmayan mal veya
hizmetler icin faturalar, sisirilmis faturalar ya da kisi-
sel harcama faturalari ibraz ederek isvereninin 6deme
yapmasina yol actigi hileli bir 6deme suistimalidir

(drnegin kisi paravan sirket kurup gercek olmayan hiz-

metler icin isverenine fatura keser; kisisel harcamalar
yapar ve 6deme icin isverenine fatura ibraz eder).

ihbar hatti: Suistimal veya diger ihlallerin bildirimi
icin kullanilan mekanizma. Kurumun kendisi veya bir
dis kurum tarafindan yonetilebilir.

is suistimali: Kiginin isveren kuruma ait varliklar
kasti olarak kotiiye kullanmasi ya da zimmetine gegir-
mesi yoluyla kisisel zenginlige ulagsmak icin meslegini
kullanmasi.

Maas bordrosu: Calisanin sahte tazmin taleplerinde
bulunarak isvereninin 6deme yapmasina yol actiji
hileli bir ddeme suistimalidir (6rnegin calisan, ¢alis-
madigi saatler icin mesai iicreti talebinde bulunur,
maas bordrosuna var olmayan calisan isimleri ekler).

Mali tablo suistimali: Calisanin kuruma ait mali
raporlarda kasti olarak yanlis ifade yer almasina
veya onemli bilgilerin dahil edilmemesine yol agtigi

En \J un

ugi

bir suistimaldir (6rnegdin gercek olmayan hasilatin
kaydedilmesi, bildirilen masraflarin oldugundan az
gosterilmesi ya da bildirilen varliklarin sisirilmesi).

Masraf iadeleri: Galisanin gercek olmayan veya
sisirilmis is masraflarinin iadesi icin basvuruda bu-
lundugu hileli bir 6deme suistimalidir (6rnegin calisan
sahte masraf raporu diizenleyerek kisisel yolculuk

ve gercek olmayan yemek vb. masraflarinin iadesini
talep eder).

Nakdi olmayan varliklarin kétiiye kullanimi:
Galisanin magdur kuruma ait nakdi olmayan varliklari
caldigi veya kétiiye kullandigi bir suistimaldir (6rnegin
Calisan depodan malzeme calar; calisan miisterilere
ait gizli mali bilgileri calar veya kotiiye kullanir).

Nakit hirsizhgr: Gelen bir 6demenin, kurumun muha-
sebesine ve kayitlarina islendikten sonra kurumdan
calindifi bir suistimaldir (6rnegin calisan, bankaya
yatiriimasina firsat vermeden giinliik alindilardan
nakit ve gek calar).

Nakit mevcudunun kotiiye kullanimi: Suistimalci-
nin magdur kuruma ait isyerinde mevcut olan nakdi
kétiiye kullandigr suistimaldir (6rnegin calisan, sirket
kasasindan nakit calar).

Varliklarin kétiiye kullanimi: isveren kuruma ait
varliklarin caligan tarafindan galinmasi veya kétiiye
kullanilmasini iceren bir suistimal tiriidir (6rnegin sir-
ket parasinin galinmasi, sahte faturalama suistimalleri
veya sisirilmis masraf bildirimleri).

Yazarkasa ddemeleri: Calisanin calinan nakdi gizle-
mek icin kasaya hatal girisler yaptigi hileli bir 6deme
suistimalidir (6rnegin calisan yazarkasasindaki bir
satisi hileli bir sekilde iptal ederek nakdi calar).

Yolsuzluk: Caliganin ticari bir islem sirasinda
dogrudan veya dolayli gikar elde etmek amaciyla
kendi konumunu/giictinii gérevini ihlal edecek sekilde
kétiiye kullandigi bir suistimal tiiriidir (6rnegin riisvet
ya da cikar catismasi iceren suistimaller).

Yonetim degerlendirmesi: Kurumun kontrol sistem-
leri, siirecleri, hesaplar ve islemlerinin sirket politika
ve beklentilerine uyumlulugunun ydnetim tarafindan
degerlendirildigi siirec.



ACFE Hakkinda

1988 yilinda Dr. Joseph T. Wells, CFE, CPA, tarafindan kurul-
mus olan ACFE, diinyanin en buytik suistimalle miicadele
Orgutl ve basta gelen suistimalle miicadele egitim ve 6greti-
mi saglayicisidir. 150 Ulkeden 75.000'den fazla iyesiyle ACFE,
tm dilnya capinda is ortamindaki suistimali azaltmakta ve
suistimalle daha etkin savagmak i¢in ihtiya¢ duyulan egitim ve
kaynaklari saglamaktadir.

ACFE, suistimalle miicadele profesyonellerine asagidaki gibi
girisimleri vasitasiyla egitici araclar ve uygulanabilir ¢éziimler
saglamaktadir:

. Suistimalle micadele uzmanlari 6nctltgiinde kiresel
konferanslar ve seminerler

. Egitmen liderliginde, interaktif profesyonel egitimler

e Suistimalle mlcadele alaninda kitaplar, kendi kendine
calisma kurslari ve makaleleri iceren kapsaml kaynaklar

. Fraud Magazine®, The Fraud Examiner ve Fraudinfo gibi
suistimalle mucadelede 6ncti yayinlar

. Diinya capindaki 170’den fazla ACFE temsilciligi vasita-
siyla yerel destek sunma ve profesyonel cevre edinme
imkani

*  Yuksekokul ve Universiteler icin suistimalle miicadele
mufredati ve 6gretim araclari

Suistimalle miicadele egitiminin olumlu etkileri genis bir
alani kapsar. Stiphesiz, suistimalle miicadelenin en iyi yolu
bu alanda istigal eden herkese suistimalin etkin olarak nasil
Onlenebilecegini, tespit edilebilecegini ve incelenecegini
ogretmektir. ACFE, kiiresel suistimalle micadele toplulugunu
egiterek, birlestirerek ve suistimalle daha etkin miicadele
etmek icin gerekli araglari saglamak suretiyle destekleyerek
dlnya capinda is suistimalini azaltmakta ve meslegin dogru-
luk ve tarafsizligi konusunda kamuya gtiven telkin etmektedir.
ACFE, Uyelerine profesyonel sertifikasyon firsati sunmaktadir.
CFE unvani tim dinyadaki is cevresi ve kamu kurumlari tara-
findan tercih edilmekte ve suistimalin 6nlenmesi ve tespitinde
uzmanlik gostergesi olarak kabul edilmektedir.

Uyelik

Suistimalle micadelede, diinya standartlarinda suistimalle
miicadele bilgi ve araglarina derhal erisebiliyor olmak bir
gerekliliktir. ACFE Uyeleri; uzmanlik diizeyinde bilgi, egitsel
arag ve kaynaklara erisebilen muhasebecileri, i¢ denetgileri,
suistimal inceleyicileri, kolluk kuvvetlerini, avukatlari, sirket
yoneticilerini, risk/uyum profesyonellerini ve egitimcileri icer-

mektedir. Tim diinyadan 75.000'in Gzerinde Uye, mesleklerini
icra ederken karsilastiklari zorluklarin ¢éziimu icin ACFE'ye
giivenmektedir. ister suistimale dontik faaliyetlerin onlenmesi
ve tespiti alaninda 6zellesmis bir kariyere sahip olsunlar, ister
sirf suistimal hakkinda daha fazla sey 6grenmek istesinler;
ACFE suistimalle miicadele eden profesyonellerin hedeflerine
ulasabilmeleri icin gerekli arac ve kaynaklari saglamaktadir.
ACFE hakkinda daha fazla bilgi edinmek i¢in ACFE.com’u ziya-
ret ediniz ya da (800) 245-3321/ +1 (512) 478-9000"1 arayiniz.

Sertifikali Suistimal Inceleme Uzmanlari

Sertifikali Suistimal inceleme Uzmanlari (CFE’ler) dort kritik
alanda bilgi birikimine sahip olduklari kanitlanmig suistimalle
miuicadele uzmanlardir: Suistimale Dontk Finansal i§IemIer,
Suistimal incelemesi, Suistimalin Hukuki Unsurlari, Suistima-
lin Onlenmesi ve Caydiricilik.

ACFE, CFE'leri ve CFE unvanini desteklemek lzere:

. CFE Sinavini uygulamak suretiyle CFE’lerin aranan nite-
liklere gercekten sahip olmalarini temin eder.

e CFFE'lerin tavizsiz bir profesyonel davranis ve etik kuralla-
ri bltlinline uymalarini sart kosar.

+ s ve kamu kurumlari ile akademik kurumlar nezdinde
CFE'lerin diinya capindaki temsilcisi olarak hizmet eder.

. CFE'lerin dogruluk, tarafsizlik ve profesyonelligi husu-
sunda kamuya gliven telkin edilmesine énciliik eder.

ACEFE Tiirkiye - USIUD

+  Uluslararasi Suistimal inceleme Uzmanlari Dernegi (USI-
UD), ACFE'nin Tirkiye temsilcisidir.

e ACFE, suistimal inceleme faaliyetlerinin yiritilmesinde,
uzmanlarin yetismesinde, bu anlamda etik ve hukuk du-
zeninin olusturulmasi ve gelistiriimesi stireclerinde tlke
icinde 6ncd, lider ve referans kurum kimligini saglamak
vizyonu ile hareket eden USIUDa, bu Raporun Tiirkge'ye
kazandirilmasi konusunda tesekkdr eder.

e USIUD hakkinda daha fazla bilgi edinmek igin usiud.
org'u ziyaret ediniz.
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