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OXSIVPLIEN FAKS DOLANDIRICILIGI VE TURKIYE'DE FAKSIN HUKUKI NiTELiGi

Onsoz

Faks yaygin olarak kullanilan yazi ¢izi veya resmi bir yerden
bir yere aktaran bir iletisim aracidir. Kiiresel finansal
piyasalara dayali is diinyasinin temel ihtiyaglarindan birisi
olan para transferi mekanizmasinda, faks kullaniminin
yaygin oldugu bilinmektedir. Buna bagli olarak s6z konusu
para transferlerinin azimsanamayacak bir miktari faks
Murat Oltulular, CFE dolandiriciligina maruz kalmaktadir. Gerek faks talimati ile
USIUD Yonetim Kurulu Baskani islem yapanlar ve gerekse sz konusu talimati isleme
koyan banka ve finansal kuruluslar zor durumda
kalabilmektedir. Bu zorluklarin en énemli nedeni ise, genel
olarak bilgi eksikligi olarak ifade edilebilir.

Ozellikle biiyiik 6lgekli yolsuzluklarin yapilmasinda
kullanilan faks ile gonderilen metinlerin hukuki niteligini ve
delil olarak 6zelliklerini belirlemek 6nem tagimaktadir. Ttirk
Borclar Kanunu’nda teknolojik gelismeler dikkate alinarak
yeni bir dizenleme yapilmis ve 14. maddedeki diizenleme
ile faks artik teyit edilmis olmasi kaydiyla, yazih sekil icinde
degerlendirilmektedir. Diizenlemede teyidin nasil yapilacagi
belirtiimemis olup calismamizda teyidin kim tarafindan,
nasil ve ne zaman yapilacagi konulan Gzerinde 6zellikle
durulmustur.

USIUD olarak bu alanda tizerimize diisen kamu
sorumlulugumuzu yerine getirmek ve faks dolandiricilig
hakkinda 6nemli teknik bilgileri kamuoyu ile paylasmak
Uzere bir “beyaz broglr-white paper” ¢calismasi
gerceklestirdik. Bu Beyaz Brostr, bankacilik sektériinde
deneyimi olan suistimal inceleme uzmani tyelerimizin
yardimi ve Entera iletisim Hizmetleri A.S.'nin katkilari ile
hazirlanmistir. Bu calismada emegi gecenlere tesekkiir
eder, Beyaz Brostir'iin kamuoyuna faydal olmasini dileriz.
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XSV PLIEN FAKS DOLANDIRICILIGI VE TURKIYE'DE FAKSIN HUKUKI NiTELIGi

Yonetici ozeti
ik bakista faks dlmeye yiiz tutmus bir

teknoloji olarak algilansa da istatistikler
farkli bir tablo ortaya koymaktadir.

Arastirmalara gore diinyada ortalama her
yil 120 milyar sayfa faks gonderisi oldugu
tahmin edilmektedir. Tim dijitallesmeye
ragmen geleneksel bir iletisim araci olarak
faksin varligini 6zellikle belirli sektorlerde
surdirmeye devam edecegi
ongorilmektedir.

Nitekim sadece Tirkiye'de degil, tim
diinyada faks 6zellikle kurumsal
bankacilikta halen aktif olarak
kullaniimasiyla dikkat cekmektedir.
Mevcut is uygulamalarina entegre
olamayan bu geleneksel ama yaygin
iletisim araci, yiksek yonetim maliyetiyle
beraber, glivenlik ve gizlilik agiklar
nedeniyle bankacilik sistemi igin Basel
Kriterleri gcergevesinde operasyonel risk
diizeyini artiran bir risk unsurunu da
beraberinde getirmektedir. Bu nedenle
faks dolandiricihdi kiiresel bankacilik ve
finans sektoriinde yaygin bir sorun olarak
karsimiza ¢ikmaktadir.

Faks dolandiricihdinin sektorel boyutu tam
bilinmemekle birlikte, yiiz milyonlarca
dolara ulastigi soylenebilir. Zira bu tiir
dolandiriciliginin en 6nemli 6zelligi
dolandiricilik yasandiginda hacmin biyuk
olmasi ve tazmin edilememesidir.

2012 de ydirlrlige giren yeni Tirk Borglar
Kanunu ile teyit edilmis olmalari kaydiyla

faks artik yazili sekil yerine gegmektedir.
Yani faksla yapilan gonderimler teyit
edilmis olmalan kaydiyla yazil sekilde
imzanin istisnalarindan birini olusturmus
ve imza eksikligi teyit ile giderilmistir.

Ne var ki faks dolandiricilar agirlikh olarak
bankalarin kurdugu teyit strecindeki
yetersizliklerden ve banka personelinin is
yukunden, dikkatsizliginden, ilgisizliginden
yararlanmaktadir. Suistimalci profili
analizlerine dayali olarak, zaman zaman
bankalarda dolandirici ile birlikte hareket
eden banka personelinin de olabildigi
bilinmektedir.

Gelisen yeni nesil teknolojiler kullanilarak
tasarlanan yenilikgi “faks belgesi isleme”
suregcleri, bankalarin misterilerine
sundugu faks iletisimine glivenlik
katmanlar eklenmesine imkan
vermektedir. S6z konusu ¢éziimler faks
teyit mekanizmasini
otomatiklestirmektedir. Faksta yer alan
talimatin dogrulanmasina ek olarak, imza
yetkilierinden SMS ile dogrulama (OTP)
yapilarak cift tarafli teyit saglanmaktadir.
Hizla popiilerlesen internet bankacihgina
benzeyen bu yontem, faks sahteciliklerinin
onlenmesi i¢cin mevcut sartlardaki en etkili
yontem olarak ortaya ¢cikmaktadir.

Oniimiizdeki yillarda bankalarin yeni nesil
teknolojilere dayali entegre ¢ozimleri
kullanmaya baslamasiyla birlikte, sektorde
faks dolandiricihginin 6nemli oranda
azalmasi beklenmelidir.
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FAKS DOLANDIRICILIGI

Faks dolandiricihigi nedir?

Faks dolandiricihgi kismen operasyonel risk
tanimi iginde yer almakla birlikte, gogu zaman
hirsizlik, dolandiricilik, hile, bilgisayar
sahtekarliklarn gibi suglarin tanimlandigi
“Suistimal riski” kapsaminda
degerlendirilmektedir.

Dolandirici, kargisindakinin dikkatsizliginden,
ilgisizliginden, geregi gibi uyanik olmayisindan
yararlanarak birisini aldatan ve onun zararina
kazang sa@layan, mal veya parasini alan kimse
olarak tanimlanabilir.

Faks dolandiriciligs;

+ Kolayca montaji yapilan metin ve imzayi
kullanarak,

«  Agirlikl olarak faks teyit yazisinda gelen
numaranin teknik olarak degistirilebilmesi
imkanindan da yararlanarak,

+ Banka ¢alisanlarinin is yiikiinden ve
dikkatsizligini faydalanarak,

+ Bankalarin yeterli ve etkin teyit
mekanizmalari kurmamasini
degerlendirerek,

bir firmanin bankadaki kaynaklarini paravan
hesaplara aktarilarak kullanilmasi suretiyle
gergeklestirilen bir dolandinicilik tirtiddr.

Faks dolandiricihigin
karakteristikleri nelerdir?

1. Faks metinlerinin ve imzanin
birlestirilerek montajlanmasi olduk¢a
kolaydir. Hazirlanan bir metin firmanin
daha onceki bir talimatindan ya da
imza sirkiilerinden fotokopi yolu ile
elde edilen imzalar ile birlestirilmesi ile
kolayca olusturulabilmektedir.

Faks teyit yazisinda gelen numara
faksin gonderildigi numara
olmayabilir, teyitlerde karsi tarafa
¢ikan telefon numarasi faks cihazinin
icinde tanimlanan bir numaradir ve bu
numaranin o faksin gonderildigi
numara olmasi sart degildir, baska bir
deyisle bambaska bir hattan
gonderilen faksta sizin misterinizin
numarasini tanimlamak ve bdylece
sanki faks metnini o firmadan gelmis
gibi gostermek mimkiindir. Faks
yolsuzluklarinda temel olarak
kullanilan yéntem budur.

Banka yetkilisi arayip firmadan teyit
almasi gerekir iken, uygulamada faks
talimatini gektikten sonra firma
yetkilisi gibi arayan dolandiricilar
bankaya teyit vermekte, bu yontemle
banka dolandiriimaktadir. Uygulamada
faks dolandiriciliklarinda yaygin olarak
kullanilan yontem bu olmaktadir.

Faks yolsuzluklari genellikle dig
kaynakhdirlar , yani banka digindan
kisiler tarafindan gergeklestirilirler.

Faks yolsuzluklarn diger yolsuzluklara
kiyasen daha az sayida olmakla
birlikte, genellikle medyan kayip
tutarlarinin iistiinde biiyiik montanl
kayiplardir.

Faks kayiplar onlenebilir kayiplardir.
Gift tarafli, sifrelenmis, yetkisiz
erisimlerin engellendigi bir teyit
sisteminin kurulmasi halinde
onlenmeleri ¢ok kolaydir. Bir kurumun
bu sistemi kurmasi halinde
dolandiricilar dogal olarak bu sistemi
kurmayan firmalara yonelecekler, teyit
sistemi kuran kurumlari hedef
gruplarinin disinda tutacaklardir.
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FAKS DOLANDIRICILIGI VE TURKIYE'DE FAKSIN HUKUKi NiTELiGi

Wells Fargo sahte fakslarla toplam 2.1 milyon
ABDS dolandirildi

Bir dolandirici, diinyanin en biiylik bankalarindan Wells Fargo'yu faks talimatlariyla toplam 2.1
milyon USD dolandirdi.

ABD basinina yansiyan olay 2011 yilinda gergeklesti. Faks dolandiricisi tipki Wells Fargo
gibi California merkezli hastane zinciri Catholic Healthcare West'in (CHW) Wels Fargo’da
bulunan hesaplarindan bir ayda tam 6 para transferi yaptirmak istedi.

Dolandirici, soygunu internetten edindigi bilgiler ve sirket yetkililerine ait imzalarn kopyalayarak
gergeklestirdi. Hazirliklarini tamamlayan dolandirict CHW hesaplarindan toplam 890 bin ABDS
tutarinda para transferini igeren iki adet faks talimati Wells Fargo’nun kurumsal subesine
yolladi. Wells Fargo her iki igsleme onay verdi. Ancak Uzak Dogu'daki alici bankalar “hesap
bilgileri yanlis” oldugu gerekgesiyle transferleri sonlandirmadi.

Wels Fargo'yu goziine kestiren dolandirici {iglincii denemesinde bu kez 979 bin ABDS faks
talimati gekti. Banka bu islemi de gercgeklestirdi ve para Hong Kong'da bulunan Hang Seng
Bank’ta acilmis olan HUGE International ait hesaba transfer edildi. Bundan birkac giin sonra
dolandirici 2.9 milyon ABDS'lik yeni bir faks talimati yolladi. Ancak hesap bakiyesi yetmedigi
icin islem gergeklestirilemedi. Dolandirici, ertesi giin ayni hesaba yollanmak tizere bu sefer 1.1
milyon ABDS'lik talimati faksladi ve bu islem gergeklesti.

lyice yiireklenen dolandirici 28 Aralik 2011'de altinci faks talimati yollayarak 2.2 milyon
ABDS'lik bir tranfer daha istedi. Ancak bu sefer Wells Fargo’dan bir yetkilinin CHW'yi aramasi
Uzerine sahtecilik ortaya cikti.

Wells Fargo, parayi geri almak i¢in Hong Kong makamlarina dava agti. Basina yaptiklari
aciklamada Wells Fargo yetkilleri “sofistike bir sahtecilikle” kargi karsiya olduklarini séyledi.

Forbes — “Wells Fargo Bank Gives Scammer Three Tries”
http://www.forbes.com/sites/janetnovack/2012/02/27/wells-fargo-bank-gives-scammer-three-tries/

FinExtra — “Wells Fargo wires crook $2.1m”"
http://www.finextra.com/news/fullstory.aspx?newsitemid=23476
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FAKSIN TANIMI

Genel olarak faks nedir?

Faks yaygin olarak kullanilan, yazi ¢izi veya resmi bir yerden bir yere aktaran bir
iletigim aracidir. Ozellikle biiyiik dlgekli yolsuzluklarin yapilmasinda kullanilan
faks ile gonderilen metinlerin hukuki niteligini ve delil olarak ozelliklerini

belirlemek 6nem tagimaktadir.

Yaygin kullaniminda faks olarak ifade edilen
arag icin, Turkge karsiligi belgegecer olarak
tanimlanmistir (Tirkge s6zliik 9.baski, 1998).
Bu Uretilen yeni terim ortaya ¢ikmis oldugu
zaman donemindeki teknolojik alt yapinin
telefon hatlarina dayali olmasina baglh olarak
telefon hatlaryla aktarilan bilgeye karsilik
kullanilmigtir. ingilizcede Faks, faksimile (fac-
simile) kelimesinden gelmektedir, faksimile ise
tipkibasim anlamindadir. Kelimenin kdkeni
Latince “facsimilar ” olup. Latince facere, (fact-
"yapmak" fiilinden tiretilmistir),

Latince similis "benzer, tipki" s6zciiklerinin
bilesigidir, benzer bir sey yapmak anlamina
gelir.

Faks, pratikte yaygin olarak telefon ile
kullaniimaktadir. Baska bir ifadeyle faksa
dayali iletim telefon hatlarina ve numaralarina
bagh olarak gergeklestirilir. Teknolojik
gelismeler gergevesinde telefon hatlarinin
yerini alan iletisim agalarinin degismesi Faksin
yalnizca kullanimini degistirmektedir (Ozmen,
1990, s. 73). Faks ekonomik iligkilerin
kurulmasinda ilk gelismis iletisim araci
olmasindan dolayi, bu alanda gelistirilen hukuki
alt yapi ile yasal gergeve, hukuki sorumlugun
tespiti ve sorunlarin ¢oziimiinde temel
olmaktadir.

Hangi elektronik agla olursa olsun yikidmliliik
ve sorumluluklarin dayanagi olan goriinti
gonderimi faks statiisiindedir.

Genel olarak faks yoluyla herhangi bir yazi gizi
veya resmi iki iletisim merkezi arasinda bir
yerden bir yere aktarilmaktadir. Bu aktarimda
aktarilan goriintd, gonderici cihazda elektrik
sinyallerine doniisturilir ve alici cihaza
ulastiinda ise tekrar goriintiiye ¢evrilmektedir.
Bu iglem ilk olarak telefon hatlarinin kullanimi
ile baglamis daha sonradan internetin
gelismesine bagli olarak yeni teknik ve
teknolojilerin kullanimiyla biitinlestirilmistir.

Genel olarak faks araciligi ile gonderilen belge,
kiymetli evrak veya metinler diger tarafa
(aliciya) ulastiginda aslinin benzeri olmaktadir.

Bir belgenin farkli sayida hazirlanmasi
durumunda, her bir belgenin asil olmasi igin
gerekli kosullarindan biri, bu belgelerin ayni
arag ile hazirlanmis olmasidir. Bu durumda her
bir sayi belgeye taraf olanlarin kabuliine bagh
olarak asil olur. Bununla birlikte , eger bir belge
ayni arag kullanilmadan gogaltilirsa, s6z
konusu belge surettir. Suretler, dayanagi
oldugu asillarin gegerliligine baghdir.

Faks bir surettir. Bu suret fotokopi olarak da tanimlanabilir. Dider bir deyisle,

faks asil metnin (yazinin) bir arag vasitasi ile benzerinin elde edilmesidir.
(Ozmen, 1990, s. 73)
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OXSIVPLIEN FAKS DOLANDIRICILIGI VE TURKIYE'DE FAKSIN HUKUKI NiTELIGi

Faks metinlerinin gegerlilik sekli agisindan hukuki durumu
nedir?

Bazi hallerde sekil hakkin esasina etki eder ve hukuki iglemin gegerliligi
emredilen sekle uymaga baglidir .Sekil hukuki muamelenin ispatini miimkiin
kilmak ya da kolaylagtirmak amaci ile 6ngériilmiigse, bu durumda bir ispat
seklinden soz edilir

Hukuki bir sonuca yonelmis arzunun Bazi hallerde sekil hakkin esasina etki eder ve
aciklanmasi irade acgiklamasi olarak tanimlanir. hukuki islemin gegerliligi emredilen sekle
Sozlesme iki tarafin bir hukuki sonucu elde uymaga baghdir. “Sihhat sekli” adi da verilen bu
etmek Uzere iradelerini karsilikh ve birbirine sekle uyulmadan yapilan hukuki islem gecgersiz
uygun surette agiklamalari sureti ile kurulan bir olacaktir. Kanunda s6zlesmeler igin 6ngoriilen
hukuki islemdir sekil, kural olarak gecerlilik seklidir.

Borglar kanunumuzda sekil serbestligi ilkesi Sekil hukuki muamelenin ispatini mimkiin
gegerlidir. Tirk Borglar Kanunu madde 12/1'e kilmak ya da kolaylastirmak amaci ile

gore "sozlesmelerin gegerliligi, kanunda aksi ongorilmisse, bu durumda bir ispat seklinden
ongorilmedikge, hicbir sekle bagh degildir s0z edilir. Yani bu yargi 6niinde hukuki iglemin
hiikmi yer almaktadir. Kanunda bir s6zlesme ispati agisindan aranan sekil kosuludur. Bu
icin bir sekil kosulu 6ngoriilmdis ise, o sekil sekle uymamak iglemin gecerliligini etkilemez
kural olarak bir gegerlilik seklidir -TBK Madde yani islem gegerlidir, ancak yargi asamasinda
12/2 , 6ngoériilen sekle uyulmaksizin kurulan iddiasini ispatlamak isteyen kisi daha zor
sozlesmeler hiikkiim dogurmaz". durumda kalacaktir.

FAKS GERGEGI 2

Sekil kogullan sozlesmeye baglanmis iligkilerin hukuki olarak gegerliginde
ve ispatta temel bir unsurdur. Burada ispat sekli islemin gegerlilidi ile ilgili

degildir. Ispat sekline uyulmasa da islem gegerlidir. Ancak, yargr asamasinda
talep edildiginde ispat agisindan sorunla karsilasilacaktir.
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Faks metinlerinin medeni hukuk agisindan durumu nedir?

Gegerlilik sekli ile ispat sekli arasindaki iligkiyi diizenleyen iki temel ilke vardir,
ilk ilke, maddi hukuk agisindan gecerlilik seklini saglayan bir senedin ayni
zamanda usul hukuku acisindan da ispat vasitasi olarak kabul edilen bir senet
olmasidur. Ikinci ilke ise, usul hukuku bakimindan ispat seklinin saglayan bir
senedin, mutlaka gegerlilik seklini de saglamayaca@idir. Dider bir ifadeyle, ilk

ilkenin tersi gegerli olmayacaktir.

Gegerlilik sartini yerine getiren kisinin ayrica
ispat bakimindan da baska sekle uymasi
kendisinden beklenemez. Clinki gegerlilik
seklinin amaglarindan biri de ispati
kolaylastirmaktir. Bundan dolayi ispat sekli
olarak getirilen sekil kuralinin gegerlilik
bakimindan getirilen sekil kuralina gore bir
minus (daha azi) oldugu kabul
edilebilmektedir.

Buna bagli olarak gegerlilik bakimindan
getirilen sekil kuralina uyan kisinin evleviyetle
ispat seklini de saglamis oldugu kabul
edilmelidir. (Kapanci, s. 416). Gegerlilik sekli,
ispat sekline gore daha sert modalitelere tabi
tutulmus olabilecektir.

Kanunda s6zlesmeler igin 6ngoriilen seklin
kural olarak gegerlilik sekli oldugu agikga
belirtiimis ve bu yolla Kanunda belirtilen seklin
ispat sekli mi gegerlilik sekli mi oldugu
tartismalarinin 6ni alinmistir. Eski kanunda
tartismali olan bu husus artik netlestirilmigtir.
Yani, Kanundaki sekle uygun yapilan s6zlegsme
gegerlidir.

Genel olarak faks islemlerinden ortaya ¢ikan
hukuki sorunlarin temel kaynagi taraflarin
sorumluluklarinin tespiti ve buna bagl olarak

FAKS GERGEGI 3

islemlerde magduriyetlerin giderilmesine
yonelik taleplerdir. Bu durum 6zellikle finansal
islemlerin gergeklesmesinde kullanilan faks
olarak gonderilmis belgelerin hukuki boyutunun
yukarida aciklanan 6zelliklerin disinda, yasal
sekil agisindan da ele alinmasini gerekli
kilmaktadir.

Yazih sekil, yazili bir metnin onunla borg altina
girmek isteyenler tarafindan imzalanmasi
anlamina gelir. (Nomer, 2012, s. 75).

Tirk Borglar Kanunu madde 14/1de "Yazih
sekilde yapilmasi éngériilen sdzlesmelerde
borg altina girenlerin imzalarinin bulunmasi
zorunludur demektedir. Sézlesmelerde yazih
sekilde metin ve imza olarak iki unsurun
bulunmasi gerekmektedir. Yeni borglar
kanunun 14/2 maddesi “Kanunda aksi
ongorilmedikge, imzal bir mektup, asillan borg
altina girenlerce imzalanmis telgraf, teyit
edilmis olmalarn kaydiyla faks veya buna
benzer iletisim araglari ya da gtivenli elektronik
imza ile gonderilip saklanabilen metinler de
yazil sekil yerine geger" (6098 sayil Tiirk
Borglar Kanunu, 2011) diizenlemesiyle birlikte
gelisen teknolojiye dayali olarak yazili sekli
yeniden tanimlamustir.

Bazi1 hallerde gekil hakkin esasina etki eder ve hukuki islemin gegerliligi
emredilen sekle uymaya baghdir."Sithhat sekli” adi da verilen bu sekle

uyulmadan yapilan hukuki islem gegersiz olacaktir. Kanunda sézlesmeler i¢in
ongorilen sekil, kural olarak gegerlilik seklidir.
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Teyit kim tarafindan ve nasil yapilacaktir?
FAKS ACISINDAN YAZILI SEKIL VE TEYiT NE ANLAMA GELIR?

Yeni Turk Borg¢lar Kanunu'na gore yazili olarak teyit edilmis olmalari kaydiyla,
“ .faks veya buna benzer iletisim araglari ya da givenli elektronik imza ile
gonderilip saklanabilen metinler.." diizenlenmesi ile faksin artik hukuki agidan

yazil sekil yerine gegtigi kabul edilmigtir.

Yeni Borglar Kanunu’'nun 14. maddesi uyarinca
teyit edilmis olmalar kaydiyla faks ve benzer
iletisim araglariyla veya giivenli elektronik imza
ile gonderilip saklanabilen metinler yazili metin
yerine gegmektedir. Boylece faksta imza islak
olmadigi ve o kisi elinden ¢iktidi ispatinin
mimkiin olmamasi nedeniyle imzanin yerine
“teyit"in olmasi yeterli olmustur (Nomer, 2012,
s.76).

Bu agidan hukuki olarak faksla yapilan
islemlerde teyit islemi hukuki sorumlugun
belirlenmesinde énemli bir unsur olmaktadir.
Faks iglemleriyle ortaya ¢ikan suiistimallerin
adli slirecinde haklilidin tespiti icin “teyit”
sistemi en 6nemli arag olmaktadir.

Teyidin nasil olacagi kanunda belirtilmemistir.
Teyitle ilgili 3 6nemli husus akla gelmektedir:

1. Teyit kim tarafindan yapilacaktir?
2. Teyit ne zaman yapilacaktir ?
3. Teyit nasil yapilacaktir?

Bu husustaki yaklagimlar asagida 6zet olarak
sirasiyla sunulmaktadir.

1. Teyit kim tarafindan yapilacaktir?
Faksi kimin teyit edecegi konusunda 2 farkli
yaklagimda bulunulabilir (Kapanci, s. 419, 420):

a) Faksi teslim alan kisi teyit eder

Kanun metninde teyit edilmis olmalari kaydiyla
denmis ancak kim tarafindan teyit edilecegi
aciklanmamistir.

Ancak kanunun gerekgesinde ise alanlar
tarafindan teyit edilmis olmasi sarttir.
denilerek, teyidin alanlarca yapilmig olmasi
gerektigi belirtilmistir. Ogretide de genel olarak
bu yaklagim benimsenmektedir. (Yeniocak, s.
19) (Oz, 2012, s. 21)

Teyit Nasil
Yapilacak?

Teyit Kim
Tarafindan
Yapilacak?

Teyit Ne Zaman
Yapilacak?

Sekil 1-Teyit Mekanizmasindaki Temel Unsurlar

Ancak Kapanci'nin da isaret ettigi gibi, bu bakis
acisi, faksi gonderdigi diistiniilen kisi
bakimindan énemli bir riskin dogmasina yol
acacaktir.

Olabilir ki, faks bir dolandirici tarafindan
gonderilmis olabilir. Bu durumda sézlesmenin
faksi alanin teyidiyle kuruldugunu kabul etmek,
bu kiginin (faksi génderdigi zannedilen)
kendisinin yaratmadigi, sebep olmadigi bir risk
alaninin onun aleyhine sonug dogurmus
olmasina izin vermek anlamina gelir. (Kapanci,
s. 419, 420)
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Faks metinlerinin yazih gekil yerine gegcme kosullari ve

teyit

Yazih sekil yerine gegen diger yazili metinlerin yazili sekil sayilabilmesi igin Tiirk
Borglar Kanunu madde 14 e gore iki sart sz konusudur: {1k sart, kanunda aksinin
ongoriilmemis olmasidir. ikinci sart ise bunlan alanlar tarafindan teyit edilmis
olmasidir. Sonug olarak faks metinleri kanunda aksi 6ngoriilmedidi siirece,
alanlarca teyit edilmesi kaydi ile, yazili sekil yerine gegecektir. Teyit
edilmeyenler ise yazih sekli olusturmayacaktir.

b) Faksi gonderen kisi teyit eder
Gerekcgede alanlar tarafindan teyit edilmis
olmasi denmektedir. Ancak, kanunun
yorumlanmasinda gerekgeler yol gosterici
olmakla birlikte hakim gerekge ile bagli degildir,
hakim amaca uygun yorum yaparak gerekge ile
uyumlu olmayan baska bir yorum da yapabilir.
Faksi gonderenin teyit etmesi ilk yaklasimda
gonderen bakimindan s6zu edilen tehlikeyi
bertaraf etmek mimkiin olacaktir. Ancak
burada teyitten orijinal belgenin gelmesini
anliyor isek bu durumda bu teyit sadece irade
beyaninin hikkiimlerini dogurmaya basladigi an
bakimindan bir 6ncelenme saglayacak, bunun
disinda pratik bir faydayi haiz olmayacaktir
(Kapanci, s. 419,420).

2. Teyit ne zaman yapilacaktir?
Kanunda teyidin ne zaman yapilacagi
konusunda bir siire sinirlamasi yoktur. Bu
kanun agisindan bir eksiklik olarak kabul
edilmekte ve teyidin makul bir streyle
kisitlanmasi 6nerilmektedir.
Kocayusufpasaoglu ise, teyidin hemen
yapilmasi gerektigine isaret etmektedir.

FAKS GERGEGI 4

3. Teyit nasil yapilacaktir?

ik gériis; faksi teslim alan kisinin es diizeyde
bir iletisim araci ile yani bir bagka faks
gondermek sureti ile teyidi gerceklestirecegidir.

ikinci goriis; faksi alanin herhangi bir sekilde
mesela telefon ya da baska bir iletisim araci ile
teyidi saglamasidir. (Yeniocak, s. 19) Ancak bu
yontem de ilk gdnderi ile esit diizeyde bir
iletisim yontemi kullanmadigi igin ve yazil
sekille amaglanan kisiyi diiglinmeye sevk etme
ve hukuki glivenlik saglamamasi bakimindan
elestiriimektedir (Kapanci, s. 421).

Uglincii goriis; faksi alanin adi yazili sekilde
teyidi saglamasidir. Ancak bu da pratik olmayi
amaglayan bir siireci daha sofistike ve yarasiz
hale getireceginden dikkate almamak gerekir
(Kapanci, s. 421).

Dordiincl goris ise , faksi gonderenin daha
once faks olarak gonderdigi el yazisiyla imzali
metnin orijinal halini faks alana fiilen
gondererek teyitte bulunmasidir (Kapanci, s.
421).

Yazili gekil, yazili bir metnin onunla borg altina girmek isteyenler tarafindan
imzalanmasi anlamina gelir. Teyit edilmis olmalarn kaydiyla faks yazil gekil

yerine geger.
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Uygulamada faks metinlerinin teyidinde kullanilan
yontemler nelerdir?

Uygulamada alinan faks mesajlarinin bes yontem ile teyit edildigini goriiyoruz.
Bu yontemler iglemi yapanlarin kurumsal olgunluk diizeyine gére
sekillenmektedir.

Faks metninin aslini
alarak teyit etme

Faks makinesinden
¢tkan alindi raporu ile
teyit etme

Sifrelenmis elektronik
iletimlerle teyit

Firmaya e-mail Banka galisanlarinca
gonderilerek teyit firmanin aranarak sozlii
alinmasi teyit alinmasi

1. Faks metninin aslini alarak teyit etme

Bu yontemde faks ile gelen talimat ile islem hazirlanmakta, talimatin aslinin gelmesi beklenmekte ve
talimat asli geldiginde iglem gergeklestiriimektedir. Bu durumda faks yalnizca islemin hazirlik
asamasini hizlandirmakta, islem asil gelmeden sonlandirlmamaktadir, asil gelmeden islem
sonlandinlir ise faks talimatinin gergek olmamasi ve bankanin dolandiriimasi s6z konusu olacaktir.

2. Faks makinesinden ¢ikan alindi raporu ile teyit etme

Bu yontemde faks makinesinden alinan alindi raporunda faksin firmanin telefon numarasindan geldigi
goriiniiyor ise faks'in teyit edildigi disiiniilmektedir. Ancak bu dogru degildir. Glinkd, faks teyit
yazisinda gelen numara faksin gonderildigi numara olmayabilir, ¢linkii teyitlerde karsi tarafa gikan
telefon numarasi faks cihazinin iginde tanimlanan bir numaradir ve bu numaranin o faksin gonderildigi
numara olmasi sart degildir, bagka bir deyigle bambagka bir hattan gonderilen faksta sizin miisterinizin
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numarasini tanimlamak ve boylece sanki faks metnini o firmadan gelmis gibi gostermek miimkindr.
Faks yolsuzluklarinda temel olarak kullanilan yéntem budur.

Son zamanlarda faksin gonderildigi hat ile karsida ¢ikan numaranin ayni olmasini saglayan faks
cihazlari da uretilmektedir, ancak kullanilan faks cihazlarinin gogu belirttigimiz gibi hat ile karsida
¢ikan numaranin iliskisinin kurulamadigi faks cihazlandir.

FAKS GERGEGI 5

Faks teyit yazisinda gelen numara faksin génderildi§i numara olmayabilir,
¢linkii teyidlerde karsi tarafa gikan telefon numarasi faks cihazinin iginde

tanimlanan bir numaradir ve bu numaranin o faksin gonderildigi numara
olmasi gart degildir.

3. Faks makinesinden gikan alindi raporu ile teyit etme

Bankalarca yaygin olarak kullanilan bu yéntemde 6ncelikle firmadan bir s6zlesme alinmakta bu
sOzlesmede, belirtilen faks numarasindan gelen fakslardaki talimat ile firmanin bagh oldugu sarti
konulmaktadir. Bu hukuki agidan bir delil s6zlesmesidir. Banka prosediirii geregi firmadan bir faks
geldiginde banka yetkilisi firma yetkilisini aramakta islemin dogrulugunu telefon ile s6zli olarak teyit
ettikten sonra bunu faks talimati lizerine yazarak islemi gergeklestirmektedir. Bu yontemin iki noktada
sakincasi bulunmaktadir. ilk sakinca telefon ile ne konustugunuzun kaydi tutulmamaktadir, sizin o
telefon numarasini aradiginiz kayitlardan tespit edilebilir, ancak karsi tarafta kimin ile ne konustugunuz
ispat edilemez. ikinci sakinca iglem akisinda yapilan bir hatadan gelir, Banka ig akiglarinda dogru
olarak yer aldigi gibi, banka yetkilisi arayip firmadan teyit almasi gerekir iken, uygulamada faks
talimatini gektikten sonra firma yetkilisi gibi arayan dolandiricilar bankaya teyit vermekte, bu yontemle
banka dolandiriimaktadir. Uygulamada faks dolandiriciliklarinda yaygin olarak kullanilan yontem bu
olmaktadir (Pazar sabah kosesi, 2002).

4. Firmaya e-mail gonderilerek teyit alinmasi

Banka prosediirlerine girmemekle birlikte uygulamada 6zellikle bankacilar gelen faks metinleri igin
faks metninin igerigini mail yolu ile firma yetkilisine aktarmakta gelen cevap maili sonrasi islemi
gerceklestirmektedir. Ancak bu ydntem de elektronik imza disindaki mail ile yapilan iletisimin giivenli
olmamasi nedeniyle riskli olup , dolandiriima riskini tagimaktadir.

5. Sifrelenmis elektronik iletimlerle teyit

Teknolojinin gelismesi ile birlikte yukarida belirtilen yontemlerin sakincalarini gidermek amaci ile yeni
yontemler gelistirilmistir. Bu yontemlerde teknolojiyi kullanarak sifrelenmis iletimi ile yetkisiz erigimler
engellenmektedir.

Gonderilen metinlerin izerinde degisiklik yapiimayacak sekilde sifrelenmis iletimi ile iglemin igeriginin
dogrulanmasi, ek olarak sms ile dogrulama ile gonderici ve gonderi metni dogrulanmaktadir. Bu
yontem faks sahteciliklerinin 6nlenmesi i¢cin mevcut sartlardaki en etkili ydntem olarak ortaya
cikmaktadir.
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Teyit edilmis faks belge midir? Senet midir?

FAKS METINLERININ USUL HUKUK AGISINDAN NITELiGi NEDIR?

Bir goriis teyit edilmis faksi senet niteliginde gortir iken, dider goriis teyit edilmig

faksi senet nitelijinde gérmemektedir.

Teyit edilmis faksin usul hukuku agisindan
senetle ispat sisteminde degisiklik yapip
yapmadi§i 6nemli tartisma konusudur. Bir
goriis teyit edilmis faksi senet niteliginde gorir
iken, diger goris teyit edilmis faksi senet
niteliginde gérmemektedir.

Teyit edilmis faksi senet niteliginde
gormeyenlerin gerekgesi; faks metinlerinin el
ile atilmis bir imza (1slak imza)
tasimamalaridir. Senedin temel unsuru olan
imzayi tasimadiklarindan belge ve diger
kosullari da tasirlarsa delil baglangici
sayllmalidirlar. Bu goriige gore teyit edilmis
faks gegerlilik sartini yerine getirmekte, ancak
usul hukuku agisindan kesin delil olan senet
niteligini tagimamaktadir. ispat sartini yerine

FAKS GERGEGI 6

getirmemektedir. Ancak bu diisiince sistemi
daha 6nce bahsettigimiz gecerlilik sekline
uyulursa bunun ispat sekline de uyma
anlamina gelecegi ilkesine aykiri olmaktadir.

Teyit edilmis faksi senet niteliginde
gormeyenlerin gerekgesi; gegerlilik seklinin
saglanmasinin ispat seklini de yerine getirecegi
ilkesine dayanir. Bu goriisii savunanlar Tirk
Borglar Kanununun Hukuk Muhakemeleri
Kanunundan daha yeni oldugu, yeni kanunun
eski kanun olan Hukuk Muhakemeleri
Kanununun kuralini degistirecegi ilkesini de
ileri siirmektedirler. (Kapanci, K.B.)

Gonderilen metinlerin Gizerinde degisiklik yapilmayacak sekilde sifrelenmis
iletimi ile iglemin igeridinin dogrulanmasi, ek olarak sms ile dogrulama ile

gobnderici ve gonderi metni dogrulanmaktadir. Bu yontem faks sahteciliklerinin
onlenmesi igin mevcut sartlardaki en etkili yontem olarak ortaya gikmaktadar.
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Usul hukuku agisindan faks metinleri
FAKS METINLERININ USUL HUKUK AGISINDAN NITELiGi NEDIR?

Hukuk Muhakemeleri Kanunu'nun Madde 199 da diizenlenen “belge” kavramia,
Tiirk Hukukunda yeni bir kavramdir. Bu tanimdan belgenin iki unsuru
anlasilmaktadir, belgenin bir bilgi tagiyicisi olmasi ve belgenin uyusmazlik
konusu vakialari ispata elverigli bilgiler tagimasidir.

Teyit Hukuk Muhakemeleri Kanunu madde 200’e
gore ‘Bir hakkin dogumu, diistiriilmesi, devri,
degistirilmesi, yenilenmesi, ertelenmesi, ikrari ve
itfasi amaciyla yapilan hukuki islemlerin,
yapildiklari zamanki miktar veya degerleri
ikibinbesyiiz TL'sini gegtigi takdirde senetle (veya
ikrar, yemin, kesin hiikiim gibi bir delille ) ispat
olunmasi gerekir.

Madde 201’e gore de dederleri ikibinbesyiiz
TL'sini agmasa bile senetle ispat edilen hukuki
islemlere karsi ileri siiriilecek islemler de kural
olarak senetle (veya diger bir kesin delille) ispat
edilebilir. Hukuk Muhakemeleri Kanunu’nun
Madde 199 da diizenlenen “belge” kavrami
“...Belge, uyusmazlik konusu vakialari ispata
elverisgli yazili veya basili metin, senet, gizim, plan,
kroki, fotograf, film, goriintii veya ses kaydi gibi
veriler ile elektronik ortamdaki veriler ve bunlara
benzer bilgi tastyicilar bu Kanuna gére
belgedir...” seklinde diizenlenmistir.

Bu hiikiimler taraflar igin gegerli olup Uglinci
kisiler icin gecerli degildir. Ornegin sdzlesmeye
taraf olmayan tc¢linci bir kisi yazili olarak
diizenlenen bir s6zlesmenin muvazaali oldugunu
sahitle de ispat edebilir. (Nomer, 2012, s. 90).

Belge senetten daha genis bir kavram olup, her
senet yazili bir belge oldugu soylenebilir ancak
aksi onerme gegerli olmaz, yani mevcut
uyusmazlikla ilgili iradenin dig aleme yansimasini
saglayan herhangi bir bilgi tasiyici belge olarak
kabul edilecektir, ancak her belge senet sayilmaz.
Senet bir kimsenin viicuda getirdigi (veya
getirttigi) ve kendi aleyhinde delil teskil eden
yazil belgelerdir. Medeni usul hukukunda senet
bir kesin delil yani ispat vasitasidir (Kuru, Arslan,
& Yilmaz, 1997, s. 357).

Daha once aciklandigi lizere, faks metinleri
kanunda aksi 6ngdriilmemisse ve alanlarca teyit
edilmislerse yazil sekil sayilirlar. Buna gére faks
metinleri alanlarca teyit edilmemislerse ispat
acisindan giigleri ne olacaktir, herhangi bir
degerleri var midir? Bu sorunun yaniti Hukuk
Muhakemeleri Kanunumuzdaki “delil baslangici”
diizenlememizde bulabiliriz.

HMK gore 2.500 TL'yi asan islemlerdeki ispat
sekli ve senede karsi senetle ispatin
zorunlulugunun ayrik durumlarindan biri de delil
baslangicidir. Delil baglangici Hukuk
Muhakemeleri Kanunu Madde 202 de
diizenlenmistir.

Delil baslangici, iddia konusu hukuki iglemin
tamamen ispatina yeterli olmamakla birlikte, s6z
konusu hukuki islemi muhtemel gosteren ve
kendisine karsi ileri siiriilen kimse veya temsilcisi
tarafindan verilmis veya gonderilmis belgedir.
(HMK madde 202/2) (Hukuk Muhakemeleri
Kanunu) Delil baslangicinin 6nemi “Senetle ispat
zorunlulugu bulunan hallerde delil baglangici
bulunursa tanik dinlenebilir.” hiikmiinden
kaynaklanmaktadir (HMK madde 202/1) (Hukuk
Muhakemeleri Kanunu).

Hukuk davalarinda kesin hiikiim, senet, yemin
kesin deliller iken , tanik beyanlari, kesif, bilirkisi
incelemesi, uzman goriisi ve delil baslangici
takdiri delillerdendir. Yani bir faks metni alanlarca
teyit edilmedi ise yazih sekil olarak hiikiim ifade
etmeyecektir. Ancak bu durumda bir delil
baslangici olarak takdiri delil niteligini
kazanacaktir.
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Usul hukuku agisindan faks metinleri
FAKS METINLERININ DELIL BASLANGICI NiTELiGi NEDIR?

Makine ile yazilmis faks metni aleyhine delil olusturdugu kiginin imzasini tagiyor
1se artik yazili delil baglangici sayilabilecektir.

Delil basglangicinin ti¢ unsuru vardir; dncelikle
bir belge bulunmalidir. Belge; uyugsmazlik
konusu vakialar ispata elverisli, yazili veya
basili, metin, senet, ¢izim, plan, kroki, fotograf,
film, goriintii veya ses kaydi gibi veriler ile
elektronik ortamdaki veriler ve bunlara benzer
bilgi tastyicilanidir. Belgenin kendisine karsi ileri
siirlilen kimse veya temsilcisi tarafindan
verilmis ya da gonderilmis olmasi gerekir ve
delil baslangicinin, iddia edilen hukuki iglemi
tam olarak ispat edememekle beraber o islemi
muhtemel gostermesidir.

Yeni HMK yazili (tahriri) ifadesini yeni kanuna
koymamis yalnizca delil baglangici kavrami
kullaniimigtir. Bunun nedeni gerekgede
belirtilmekte olup, delil belgesi olabilme
sartinin "yazili olma” degil “belge olma” olarak
degistirilmesidir. Ve sonug olarak delil
baslangicinin yazili oma unsuru degismis onun
yerine belge kavrami gelmistir.

Teyit edilmemis bir faks metninin delil
baslangici olup olmadigi agisindan
degerlendirdigimizde 6ncelikle belge unsuru
yerine gelmistir. Bu metin el ile veya makine ile
de yazilmis olabilir. imzanin olup olmamasi da
onemli degildir. Ancak imzanin olmasi belgenin
glicuni arttirir.

Ozmen telefaks metinlerinin yazil delil
baslangici olarak sunulmasinda en biiyiik
sorunun faksin aleyhine delil olusturdugu kisi
tarafindan kendisi tarafindan ¢ekilmedigi
iddiasi ile inkar edilmesi oldugunu isaret

FAKS GERGEGI 7

ederek 6zet olarak asagidaki degerlendirmeleri
yapmaktadir (Ozmen, 1990, s. 81,82,83,84):

“...Faks metinleri imzal ya da imzasiz olabilir
ayrica makine ile veya el ile yazilmis olabilir ve
onayli veya onaysiz olabilir. Buna gore, makine
ile yazilmis ve imza tasimayan faks metinleri
hukuki agidan en zayif niteliktedir. Bu tip
metinler aleyhine delil olarak kullanildidi kisi
adina kayith (tele faks numarasi olan telefon
numarasi kendine ait) cihaz ile génderilmis ise
yazili delil basglangici olarak sayilmalidir. Bu
fikrin temel gerekgesi telefon hattina bagli
olarak galisan tele faks cihazini adina kayith
calistiran kimse disa karsi bir goriinim
yaratmaktadir. Ancak tersini iddia etme
hakkina sahiptir ancak bu sekilde lizumsuz ve
kendi adina kullanimi 6nlemek yolunda 6zen
gostermek zorundadir.

Makine ile yazilmis faks metni aleyhine delil
olusturdugu kisinin imzasini tagiyor ise artik
yazili delil baslangici sayilmasinda kugku
duyulmamalhdir.

Aleyhine delil olarak kullanilan kisinin el yazisi
ile yazilmis ve onun imzasini taglyan faks
metinleri bu konudaki en kuvvetli durumu
gostermektedir. Yazili delil baslangici
tartismasiz kabul edilmelidir. imzanin ve el
yazisinin inkari halinde yazinin ve imzanin karsi
tarafa ait olup olmadigi ise arastinimahdir. ..”

Bir faks metni alanlarca teyit edilmedi ise yazili sekil olarak hiikiim ifade
etmeyecektir. Ancak bu durumda bir delil baslangici olarak takdiri delil

niteligini kazanacaktir.
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Yeni nesil faks teyit teknolojileri
FAKS SAHTECILIGiNi ONLEMEK iGiN KULLANILAN TEKNOLOJILER NELERDIR?

Yeni nesil teknolojiler yardimi ile giivenli ve denetlenebilen faks alt yapisi

mimkiin olmaktadir.

Bir gok kurum, banka talimatlarinin, siparis ve
teyit formlarinin, mutabakat ve benzeri yasal
mali tablolarin ve buna benzer her tiirli is
slire¢ dokiimanlarinin iletiminde hala faks
makinasi kullanmaktadir. Mevcut is
uygulamalarina entegre olamayan bu
geleneksel yontemler, yiiksek dokiiman iletim
maliyetiyle beraber, glivenlik ve gizlilik agiklari
riskini de tagimaktadir. Yeni nesil teknolojilere
dayali olarak, kiiglik, orta veya buyiik 6lgekli
tim kurumlarin kullanabilecegi, gi¢li, givenli
ve sirketlerin mevcut is akiglariyla entegre
olabilen, yiiksek teknoloji faks ve dokiiman
dagitimi altyapisi kurmak ve/veya profesyonel
destek almak mimkinddr.

Buna 6rnek olarak, Entera iletisim Hizmetleri
A.S. tarafindan gelistirilen li¢ bagimsiz

Gelen/giden faks trafigi
yonetimi

Banka genelinde

otomatik faks dokiiman
paylagimi/argivieme

Sahtecilik onleme
yonetimi

Sekil 3-Entera Biitiinlesik Faks Yonetimi Platformu

*OCR/OMR
*Endeksleme

*Form igsleme
Barkodlu otomasyon

katmandan olusan Biitiinlesik Faks Yonetimi
Platformu gosterilebilir.

Bu platform araciligi ile bankalara kurum
¢apinda denetlenebilir faks siiregleri
sunulmaktadir.

Faks iletigsimine iki farkli glivenlik katmani
eklenmistir ve temel bankacilik altyapisina tam
entegrasyon saglanabilmektedir.

Biitlinlesik Faks Yonetimi Platformu’na yatinm
yapan bankalar, miisterilerine internet
bankaciligina benzer bir Alternatif Dagitim
Kanal olusturarak, ugtan uca entegre giivenli
Faks Bankaciligi hizmeti verme imkanina sahip
olabilmektedir.

*Merkezilestirme
*Yiksek hacim/yogunluk
*Kriz yonetimi
*Maliyetsiz yonlendirme

*Gonderici dogrulamasi
+SMS'li dogrulama
*Miisteri profillemesi
*Sifrelenmis iletim
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Yeni nesil faks teyit teknolojileri
FAKS GUVENLIGINi VE DENETiMINi SAGLAMAK iGiN NELER YAPILABILIR?

Yeni nesil teknolojiler arasinda 6zellikle Génderici dogrulamasi, SMS'li
doJrulama, Migteri profillemesi ve Sifrelenmis iletim teknikleri yaygin olarak
kullanilmaktadr.

Faks gilivenligini saglamak amaciyla gelistirilen e Uzerinde degisiklik yapilamayan
yeni nesil teknolojilere 6rnek olarak dokiimanlar elektronik olarak ileterek
SecuriPASS verilebilir. Sagladigi avantajlar: glivenlik protokolleriyle uyumluluk ve gizilik

saglamaktadir.

e Ortak alanlarda yer alan faks makinalarinin
kullanimindan kaynaklanan gizlilik

: aciklarinin 6niine gegebilmektedir.

* llgili kurumun SecuriPASS sistemiyle « ECM, ERP, CRM ve dijital santral ¢ézimleri

entegrasyonu sgyfesinde uctanuca gibi pek cok sektorel uygulamaya sorunsuz
tlimuyle glvenli bir faks platformu saglar. entegre olarak hem halihazirda yatinm

o Belgeleri dijital ortamda ileterek, dokiiman
iletim maliyetini nemli dlgtide
diistirmektedir.

* .Géf‘der"?rf vevallnan fakslarin sifreli . yapilan bu sistemlere deger katar, hem de
iletilmesini saglar ve dolayisiyla yetkisiz bu sistemlerin is siireclerindeki verimliligini
erisimi engellemektedir. arttirmaktadir.

Dusuk Kurumsal
yatinm guven

Yuksek Yuksek
verim tasarruf

Sekil 4-Biitiinlesik faks yonetimi platformunun avantajlan

FAKS GERGEGI 8

Gonderici ve gdnderenin metni dogrulamasi yolu ile ¢ift tarafli teyidin
saglanmasi faksi iki taraf agisindan da giivenli bir iletisim araci haline
getirmektedir.
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Sonug

2012 de yurirlige giren yeni Tiirk Borglar Kanununun 14/2 maddesiyle gelen
degisiklikler faksin hem maddi hukuktaki, hem de usul hukukundaki niteligini ve
yerini deg@istirmistir. Teyit edilmis olmasi kosulu ile faksla gonderilen metinler

artik yazih sekil yerine ge¢gmektedir.

2012 de yiirirlige giren yeni Tirk Borglar
Kanununun 14/2 maddesiyle gelen degisiklikler
faksin hem maddi hukuktaki, hem de usul
hukukundaki niteligini ve yerini degistirmistir.

Yeni borglar kanunu ile iletisim teknolojisinde
ortaya ¢ikan yeni gelismeler g6z 6niinde
tutularak yazili sekle teyit edilmis olmalar
kaydiyla faks veya buna benzer iletisim araglari
ya da gtivenli elektronik imza ile gonderilip
saklanabilen metinler de dahil edilmistir. Yani,
teyit edilmis olmalar kaydiyla faks veya buna
benzer iletisim araglari ya da gtivenli elektronik
imza ile gonderilip saklanabilen metinler de
artik yazili sekil yerine gegmektedir.

Kural olarak yazili sekilde metin ve imza olarak
iki unsur bulunmaktadir, faksta imza islak
olmadigi ve o kisi elinden ¢iktidi
ispatlanamayacagindan yeni diizenlemede
imzanin yerini teyit almis, faksla yapilan
gonderimler teyit edilmis olmalar kaydiyla
yazil sekilde imzanin istisnalarindan birini
olusturmus ve imza eksikligi teyit ile
giderilmigtir.

Yazili sekil yerine gegen diger yazili metinlerin
yazili sekil sayilabilmesi igin TBK madde 14 e
gore iki sart s6z konusudur. ilk sart, kanunda
aksinin 6ngorilmemis olmasidir; ikinci sart
teyit edilmis olmalaridir. Teyidin nasil olacagi
kanunda belirtilmemistir. Gerekgede alanlarca
teyit edilen demekle birlikte 6greti de bu
tartisilmaktadir.

Teyitle ilgili 3 6nemli husus akla gelmektedir
oncelikle teyit kim tarafindan yapilacaktir, nasil
yapilacaktir ve ne zaman yapilacaktir. Faks
teyit yazisinda gelen numara faksin
gonderildigi numara olmayabilir, teyitlerde
kargl tarafa c¢ikan telefon numarasi faks

cihazinin iginde tanimlanan bir numaradir ve bu
numaranin o faksin gonderildigi numara olmasi
sart degildir, baska bir deyisle bambagka bir
hattan gonderilen faksta sizin misterinizin
numarasini tanimlamak ve bdylece sanki faks
metnini o firmadan gelmis gibi gostermek
mimkiindir. Faks yolsuzluklarinda temel
olarak kullanilan yontem budur.

Faks metinlerinin teyit edilmesinde
uygulamada 1-ashini alarak teyit etme, 2-Faks
makinesinden ¢ikan alindi raporu ile teyit etme,
3- firmanin aranarak sozli teyit alinmasi 4-
Firmaya e-mail gonderilerek teyit alinmasi ve 5-
Sifrelenmis elektronik iletimlerle teyit olmak
tzere bes yontem kullanilmaktadir.
Yontemlerin tasidiklari risklere karsilik
teknolojiyi kullanarak yetkisiz erisimlerin
engellenmesi ve gonderilen metinlerin izerinde
degisiklik yapilmayacak sekilde sifrelenmis
iletimi ile islemin iceridinin dogrulanmasi, ek
olarak sms ile dogrulama ile génderici ve
gonderinin metni dogrulamasi yolu ile gift
tarafli teyidin de saglanmasi yontemi faks
sahteciliklerinin 6nlenmesi igin mevcut
sartlardaki en etkili yontem olarak ortaya
cikmaktadir.

Usul hukuku agisindan faksin yazili sekil olarak
kabul edilmesi teyit edilen faksin gegerlilik
seklini yerine getirmesi agisindan 6gretide
tartisiimakla birlikte kanimizca, ispat hukuku
acisindan gegerlilik sartini yerine getirdiginde
ispat sartini da yerine getirmesi kuralina gore
ispat sartini da yerine getirmis olacaktir.
Galismamizda teyit edilmemis olan faks
metinlerinin ise kesin delil olmayip, diger
sartlan tagimalari halinde, delil baslangici
olarak tanimlanabilecekleri belirlemesi
yapilmistir.
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Gelecege iligkin ongoriiler

Hukuki olarak faksla yapilan islemlerde teyit islemi hukuki sorumlugun
belirlenmesinde 6nemli bir unsur olmaktadir. Bu agidan faks islemleriyle ortaya
¢ikan suiistimallerin adli siirecinde haklihi§in tespiti igin “teyit" sistemi en 6nemli

ara¢ olmaktadur.

Bir faks iletisim sisteminde; her tirli isletisim
ve akilli iletisim araglariyla uyumlu gonderici
dogrulamasina sahip bir yapi olmalidir. Bunun
icin sistem miisteri yapisina gore analize
imkan veren ve tim bilgileriyle bitlinlestiren
glvenlik diizeyini en yiiksek derecede saglayan
ve gereke teyit gerekse diger islemlerde
sifrelenmis bir iletisim adina sahip olmalidir.

Diizenlemelerde teyit sisteminin 6ne ¢ikmasi
s0z konusu sistemlerin kullaniimasini bir
gereklilik haline getirmektir.

Elektronik ortamda teyidin kabul edildigini
belirten elektronik imza ve benzeri bir
uygulama ile s6z konusu araglarin
kullanilmasiyla yollanmasi durumda asil olma
ozelligini kazanmis olmaktadir. Bundan dolayi
Ozellikle internet sistemiyle bitiinlestirilmis
bulunan faks sistemleri elektronik imzanin
kullaniimasiyla suistimale agik risk diizeyi
yiiksek islemler olma 6zelligi kazanmis
olmaktadir (Elektronik imza kanunu 2004).

Bu durum ozellikle faks yoluyla yapilan
islemlerin islem hacmi iginde énemli bir paya
sahip oldugu kurumlar igin, alinan ve
goénderilen (giden ve gelen) fakslardan olusan
bilginin yonetilmesini zorunluluk haline
getirmektedir.

Ozellikle bankacilik sistemi icinde faks yoluyla
gergeklestirilen islemlere ait bilgilerin gerek
ekonomik gerekse hukuki 6zellikleri s6z
konusu zorunlulugun artmasina yol
agmaktadir.

Bu agidan genel bilisim sistemi altinda faks
islemlerin merkezi ve diger banka iglemleriyle
biitiinlestirilmis bir yapida yonetiminin
saglanmasi maliyetlerin azalmasini ve is
streclerinin etkinliginin artmasini
saglayacaktir.

Bununla birlikte genel bir faks yonetim sistemi
Ozellikle banka ve finansal kuruluslari gibi
Olcek biylkligine sahip kurumlar i¢in maddi
olarak olgiilemeyecek digsal avantaji vardir.

Faksla yapilan iglemlerde kritik nokta “teyit”
konusudur. Bu agidan faksli iglemlerde
glvenlik protokolleri olusturulmus olmahdir.

Ozellikle gizliligi en yiiksek diizeyde saglayacak
sistemlerden yararlanilmaldir. Bu sistemlerin
alici ve gondericiler agisindan teyit imkani
veren bir yapisinin olmasina dikkat edilmelidir.

Gonderici ve gonderenin metni dogrulamasi
yolu ile ¢ift tarafli teyidin saglayan sistemler
faksi iki taraf agisindan da giivenli bir iletigim
araci haline getirecektir.
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ACFE Turkiye — USIUD Hakkinda

ACFE (Association of Certified Fraud Examiners) diinyanin en biiylik suistimal ile miicadele 6rgiiti ve
en basta gelen suistimal ile miicadele konulu egitim saglayicisidir.

ACFE yaklasik 150 iilkede 75.000'in lizerinde liyesi ile birlikte diinya genelinde suistimalleri azaltmak
icin galismakta ve meslegin kamuoyu giivenini kazanmasi, diirist ve objektif bir sekilde icra
edilmesinin saglanmasi yoniinde galismalar yuritmektedir.

ACFE’nin Turkiye Temsilciligi, Haziran 2006’da Trkiye'deki CFE'ler tarafindan kurulmus; Aralik 2007'de
derneklesme calismalarini tamamlamis ve Uluslararasi Suistimal inceleme Uzmanlari Dernegi (USIUD)
adiyla resmi statiistini kazanmistir.

USIUD, suistimal inceleme faaliyetlerinin yiiritiilmesinde, bu alanda ¢alisacak meslek erbabinin
yetismesinde, suistimal incelemesi ile ilgili etik ve hukuk diizeninin olusturulmasi ve gelistiriimesi
siireclerinde (lke igcinde 6ncdi, lider ve referans kurum kimligini saglamak amacini tagimaktadir

USIUD, Suistimal inceleme uzmanhginin bir meslek olarak kabul edilmesi icin lobi ve tanitim
girisimlerinde bulunmak, bu amacgla gerekli hukuk diizeni, mesleki standartlar ve etik kurallarinin
olusturulmasi ile birlikte meslegi icra etmek isteyen veya halen icrai faaliyetlerde bulunan
profesyonellere egitim faaliyetleri vasitasiyla destek saglamaktir.

USIUD bu misyonunu yerine getirirken basta meslegi icra edenlere, bu meslegi sececeklere, suistimale
maruz kalan 6zel sektor ve kamu kuruluslarina, iilkeye ve topluma dogrudan veya dolayl katkida
bulunmaktadir.

ACFE TURKEY - USIUD

Uluslararasi Suistimal inceleme Uzmanlari Dernegi
Setiistii, inebolu Sk. Sozer Apt. N0.9/9 34427
Kabatas-Beyoglu | istanbul | Turkey

Telefon : +90 212 293 7017

Faks: +90 212 252 1521

http://www.usiud.org

KATKIDA BULUNANLAR:

Dr. Sezer Bozkus Kahyaoglu
Yénetim Kurulu Uyesi, CFE
sezer.bozkus@usiud.org

Dr. Av. Biilent Balkan
Egitim Komitesi Baskani
bulent.balkan@usiud.org
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Entera Hakkinda

1999 yilindan beri telekomiinikasyon hizmetleri veren Entera, Tiirkiye'nin ilk ve tek bitiinlesik kurumsal
faks ve mesajlagma ¢6ziim merkezidir.

Elektronik is mesajlagmasi ve is siirecleri optimizasyonlari konularinda piyasaya onciiliik eden Entera
sundugu e-Faks, e-posta pazarlamasi, interaktif SMS, interaktif Sesli Mesaj (IVR/IVN) ve internet teleks
¢oziimleriyle hemen her sektdrden 3 bin tizerindeki miisterisine dis kaynakli (cloud) ve yerinde (on-
premise) ¢oziimler sunmaktadir.

Tirkiye'nin ilk ve tek lisansli faks operatorii olan Entera, tiimiyle binyesinde gelistirdigi ¢oziimleriyle
yurtici ve yurtdisinda her yil 300 milyondan fazla faks iletimini gergeklestirmekte ve yonetmektedir.

Yiizde 100 Tdurk sirketi olarak kiresel rakipleri kargisinda misterilerine yiizde 50'yi agan maliyet
avantaji saglayabilen Entera, her tiirli kurumsal mesajlasma ihtiyacini karsilayabilecek altyapi, bilgi
birikimi ve tecriibeye sahiptir.

G ENTERA

Entera iletigim Hizmetleri A.S.
Dereboyu Cad. Bilim Sok. No: 5

Sun Plaza, Kat: 20

34398, Maslak | istanbul

Telefon: +90 212 285 1150

Faks: +90 212 355 7777

E-posta: info@entera.com.tr
http://www.entera.com.tr
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