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Phishing! Temelli Dolandiricilik Yontemleri ve Korunma Yollari

Yazar: Kivilcim Giinbatti, CFE | kivilcim.gunbatti@usiud.org | LinkedIn | Ocak 2021

“Phishing” (oltaya getirme), dolandiricilarin hedef aldiklari kisileri, e-posta, telefon ve kisa mesaj gibi cesitli
kanallardan sunduklari argimanlara inandirarak para, altin, kisisel bilgi, ag erisimi icin gerekli kullanici ad,
sifre veya bankacilik islemleri gibi finansal islemleri yapabilmek icin gerekli hesap numaralari, kredi karti
numaralari, kullanici adlari ve parolalar gibi kritik bilgileri ele gecirmek igin gelistirdikleri yontemlerin genel
adidir. Phishing, farkli kombinasyonlarla sekil degistirse de, 6ziinde benzer temel bilesenlere sahip bir

dolandiricilik yontemidir.

Bu yazida, oncelikle anilan ydntemler agiklanarak, vaka Orneklerine yer verilecektir. Ardindan, bu
yontemlerin kullanildigi dolandiricilik girisimlerine karsi alinabilecek dnlemler hakkinda bilgiler sunulacaktir.

Phishing ve Tiirevlerini iceren Dolandiricilik Yontemleri

Nedir? Phishing turetilmis bir kelimedir. Password/personal information + fishing (sifre-
i parola/kisisel bilgi + balik tutma) kelimelerinin bir kombinasyonu olarak, her ne kadar yuksek bir

hayal giicl ve espri anlayisi irlini olmasa da akilda kalici bir kavramdir.
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Karikatlr: Mike Keefe

Nasil yaplllr? Bireyler, kurumlar veya ¢alisanlarindan kritik bazi bilgileri (kullanici adi

% ve sifre gibi) elde etmek icin genelde bir banka, telekomiinikasyon hizmeti saglayan
[ firma veya bunlarin msterileri gibi, bazen de bir kamu kurumu veya resmi bir otorite

! Turkge karsihigi: Oltalama, oltaya getirme, yemleme.
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gibi davranilarak, secilen hedef kisi ya da kurumu, yerine gecilen kisi veya kurum olduguna ikna etmek
suretiyle dolandirmaya dayanan bir dolandiricilik yontemidir.

Phishing yontemleri gesitli olsa da, hepsinin merkezinde ikna edicilik ve aldatma bulunmaktadir. Yani,
hedefin bilgisi ve kontrolii disinda gerceklesen bir hacklemeden (sizma, ele gegcirme) ziyade, hack igin
gerekli anahtarin hedefin ikna edilerek temin edilmesi sé6z konusudur. Bir benzetmeyle anlatmak
gerekirse, bir hirsizin girmek istedigi evin kapisini levye kullanarak zorla agmasi yahut basitce acik olan bir
pencereyi tespit ederek iceri girmesinden ziyade, ¢esitli arglimanlarla ev sahibini aldatarak kapiyi agmaya
yahut anahtari kendi eliyle vermeye ikna etmesi s6z konusudur. Dolayisiyla, sosyal miihendislik phishing
temelli dolandiricilik senaryolarinin gelistirilmesinde ana unsurdur.

Yontemin aldig1 spesifik isim genelde gerceklestirildigi kanal veya mecraya gore belirlenmektedir. Bu
yontemler ise genelde 6zel veya kamu kurumuna ait bir web sitesinin, gériinim ve/veya adres olarak ¢ok
benzerini treterek yahut bunlardan geldigi izlenimi verilen uyari e-postalari/smsleri veya bunlara ait?/cok
benzer/cagri merkezini andiran veya rastgele telefon numalarindan yapilan aramalarla yerine gecilen
kisi/kurum gibi konusarak, iletisime gegcilen kisiye kagirllamayacak bir firsat veya bu kiside korku/panik
yaratmayi guidiileyen bir tehdit/risk unsuru sunarak kisinin etraflica diisinmesine firsat vermeden cesitli
argimanlarla ikna edilerek aldatilmasina dayanur.

Dolandiricilarin olta olarak kullandiklari e-posta, sms veya telefon aramalari sekil ve icerik olarak gercegiyle
¢ok benzer olabilir. Gergek is akisinda yasanmasi olasi sikintilar veya reklam kampanyalarindakine benzer
aran ve teklifler, gindemde yer alan bir konu secilebilir. Saglam giivenlik protokolleri olmayan kisi veya
kurumlarin “yemi” yutup, “oltaya gelme” ihtimali bu nedenle oldukga yiiksektir. Bu yiiksek basari olasilig
nedeniyle, slirekli yeni arglimanlar gelistirilerek, duruma ve zamanin sartlarina gore sekil ve kanal
degistirerek, yani ¢caga ayak uydurarak glincellenen phishing saldirilari var olmaya devam edecektir; ¢linki
bu dolandiricilar igin oldukga karli olabilen bir istir. Bir phishing magduru olmamak igin ise, her konuda
oldugu gibi “farkindalik” ilk ve en 6nemli adimi teskil etmektdir.

Her Dem Yesil: Nijeryali Prens Efsanesi

internetin  ilk  yayginlasmaya

basladigi  blylli  zamanlarinda DOLANDIRICI MI?

bugiin ¢ogu insanin karikatirize bulacagi phishing
e-postalariyla dolandiricilik yapiliyordu. Ornegin kendisine
kalan mirasi bankadan gekebilmesi igin Nijeryali bir prensin
sizin yardiminiza ihtiyaci oluyordu ve yardiminiz
karsiiginda mirasin 6nemli bir kismini cémertge sizinle
paylasmayi vadediyordu?. Sayisi muhtemelen (ve umulur ki)
azalmis olmakla birlikte bugin bile hala bu ve benzeri
fantastik hikayeye inanarak paralarini kaptiran insanlar

oldugundan emin olabilirsiniz.

YARDIMA
Giniimiizde isler biraz daha farkh vyiiriyor; ¢linkii NIJERYA

dolandiricilar giindemi, popiiler akimlari en az bizim kadar

iyi takip ediyorlar. Oltalarinin ucuna, hafizamizin asina Grafik: Futurama ekran gérintiisinden uyarlama

2 Caller-1d spoofing, yani aranilan kisinin telefonunda sahte arayan kimligi gériintiileme yoluyla
3 Nijeryali Prens hikayesine dayali ilk pishing mesaji aslinda internetten bile eskidir ve teleks tizerinden génderilen
mesajlarla baslamistir; internetle de asil patlamasini yapmistir.
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oldugu ve defalarca sinanarak ve bu sinamalardan edinilen tecriibeyle sirekli iyilestirilmis, durup detayh

"4 senaryolari takiyorlar. Sosyal

diisinmezsek rahatlikla inanabilecegimiz ¢ok gercekgi, “state of the art
miihendislik iiriinii olan bu senaryolar hedef olarak secilen kisilerde korku, panik olusturmay veya
kagirilamayacak bir firsat etkisi yaratarak aceleyle ve derinlemesine diisiin(e)meden hareket etmeyi
gldileyecek ince distinilmis unsurlar iceriyor. Belirli glivenlik protokollerine sahip olmayan kisiler ise bu

senaryolara inanarak, maalesef dolandiricilarin “oltasina” geliyorlar.

Phishing Agaci

Orneklerle Phishing Tiirleri
J)
E-posta phishing

Yaygin/rastgele alici listesine gonderimli: Bu phishing tiiriinde belirli bir hedef secimi yoktur. Biyik
internet satis sitelerinin veritabanlarindan hacklenerek elde edilen listeler, kamu idarelerinin veritabanlar
hackelenerek elde edilen listeler, sosyal medya (izerinde herkese acgik olarak gosterilen eposta adreslerinin
toplanmasiyla olusturulan ¢ok genis kapsamli listelere gonderilen, aliciya 6zgli detaylari icermeyen ve
genellikle ekinde onemli bir dokiiman yer aldigi belirtilen veya bir internet baglantisini tiklamaya
yonlendiren tiirden epostalar buna 6rnektir. Tiklanan internet baglantisinda kullanici bilgilerinin talep
edilmesi veya aclilan ekli dosyaya ilistirilmis bir zararlh kod vasitasiyla bilgilerin ¢calinmasi s6z konusudur.

Spear Phishing (Zipkin avi, Hedefli Saldir): Bu da tiretilmis bir kelime
kombinasyonudur: Zipkin + Phishing. Zipkinla balik avlama analojisinin
tercih edilme nedeni ise olta avciliginin aksine zipkin avciliginda, avlanacak
baligin 6nceden secilmesinin s6z konusu olmasidir. Phishing ¢cok sayida/defa
oltayl suya salip herhangi bir baligin yemi yutmasini
beklemeye benzetilebilir. Yaygin/rastgele alici listesine
yapilan bir phishing saldirisinda, hedef ¢cok genis sayida
ve farkli profillerde bir insan kitlesi olabilir. Ancak spear
phishing saldirilari hedef goézeten, ozellikle segilmis
= bireyler veya kurumlarin sistemlerine erisim saglama

-"'"";f:-",..-—f saikiyle, genellikle haklarinda ©nceden belirli miktarda bilgi

Karikatiir: Kaynadi belirsiz, diizenlendi

4 Bir teknigin bilinen/ulasilan en iyi hali



toplanmis (sosyal medya, kurum internet siteleri, ticaret sicil kayitlari vs) kisilerin veya kurum
calisanlarinin hedef alindigi saldinlardir. Calisanlari, érnegin Bilgi Teknolojileri yahut insan Kaynaklar
birimindenmis gibi aramak yahut e-posta gondermek yoluyla iceriden bilgi alma yahut erisim bilgilerini elde
etme amaglanir.

- Biliyor muydunuz? sirketler ve kamu kurumlarinin yasadigi veri sizintilarinin yaklasik

%90’Inin baglangi¢ noktasini spear phishing olusturmaktadir.®
Grafik: Kivilcim Giinbatt
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Tipik bir spear phishing senaryosunda 6rnegin kuzenimizden, gecen yaz birlikte Burgazada tatilindeyken
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cekildigimiz fotograflardan olusan PDF albliim{i igeren bir eposta aliriz. Kuzenimizin isim ve soyismini iceren
bu epostaya ve masum gozilkken PDF ekine tikladigimizda belki de gergekten birlikte g¢ekildigimiz o
fotogralari géririz. Ama bilmeyiz ki; actigimiz PDF dosyayi acan PDF okuyucu yaziimda bulunan bir agiktan
yararlanan, dosyaya gomilmis bir zararl kod da ayni anda calistiriimistir ve bilgisayarimiza kurdugu bir
malware(zararli yazilim) sayesinde e-posta baglantilarimiza, hassas dosyalarimiza, hatirlatma amagli
sifrelerimizi ve kullanici adimizi sakladigimiz notepad dosyasina, kameramiza, mikrofonumuza, klavye
tuslamalarimiza erisim saglamistir. Sosyal medya tzerinden yaptigimiz paylagimlar ve internet® ilizerinde
biraktigimiz bilgi kirintilari sayesinde bizi bir siiredir takip eden ve hakkimizda arama motorlarinda detayh
aramalar yapan bir kisinin erisebilecegi bilgi miktari sizi sagirtabilir.

Whaling (Balina avi): Spear phishing’in bir alt tirldur diyebiliriz. Burada, hedef segilen kisi bir kurumun Gst
diizey bir yoneticisidir, st dlizey bir yoneticinin sirketin kaynaklarina erisimi siradan bir ¢alisana goére ¢ok
daha genis ve yiiksek oldugundan, amag tek seferde biiylik kazang elde etmektedir.

. SMishing veya Tishing (Kisa Mesajla Oltaya Getirme): SMS/Text + fishing
Gergek kurumdan geldigi izlenimi verilen SMS’lerle kurbani Vishing’e’ hazirlamak tizere
on baglantt kurmak icin kullanilabilir. Bazen de SMS igeriginde saglanan kisa yollarla

baska sitelere yonlendirerek, kisisel bilgilerinizi, kart no, hesap no, kullanicit ad1 ve sifrenizi
girmeniz istenirken, bazen ise ayni amaca hizmet etmek ilizere uygulama kurdurmak amaciyla
baglanti/ kisa yollar génderilebilmektedir. Ornegin yeni giivenlik giincellemesi adi altinda bir
uygulama kurdurulmasi ¢ogu zaman miimkiin olabilmektedir.

5> Trend Micro Incorporated Research Paper, “Spear-Phishing Email: Most Favored APT Attack Bait” syf 3, 2012.
6 Donald J. Rebovich, D.J., Allen K., Platt J., “The New Face of Identity Theft: An Analysis of Federal Case Data for the
Years 2008 through 20137, syf 9; 34; 49, 2015
7 Vishing: Telefon aramasiyla hedefi ileri siiriilen argiimanlara inandirarak oltaya getirme(phishing) girisimidir.
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Biliyor muydunuz? vishing ve smishing vakalari son yillarda gok hizli bir artis trendi

iceresindedir.
Vishing ve Smishing Artis Trendi *

@© Vaoice Phishing + Vishing @ SMS Phishing + Smishing

01 Oca 2011 01 Cca 2016 01 Ekim 2020
kaynak: Google Trends, Dinya genelinde 01,01, 2011-01.01, 2020 web aramasl,

*Sayilar, arama ilgisini belirli bir bolge ve zaman icin grafikteki en yiiksek noktayla goreli olarak gosterir. 100 degeri,
terimin en yiksek popdulerlige sahip olmasidir. 50 degeri, terimin bunun yarisi kadar populer oldugu anlamina gelir. 0
degeri ise bu terim icin yeterince veri olmadigi anlamina gelir.

Sahte SMS érnegi 1 Sahte SMS érnegi 2

Denizbanktan Size Ozel AKBANK MUSTERILERIMIZE OZEL INTERNET

. BANKACILIGINA GIRIS YAPAN ILK 10.000
SonL Rl L KISIYE 500 TL CHIP PARA HEDIYE KATILIM
|nte_r net E}ankamhgma Giris ICIN:https://www.akbank-direkmobil.com/
Yapin Aninda 150TL Bonus- B372

Puan Kazanln! KATILIM @® akbank-direct.com/main.php
http://cepdenizbank.com com/main.phy

RNN? AKBANK JIREKT

Her iki érnekte de Tiirkce karakter kullanmama,

banka isimlerinden sonra gelen ekin tirnak isaretiyle

ayrilmamis olmasi gibi unsurlar bir web servisi Bireysel

lizerinden dolandiricthk amagh SMS génderilmis — e ——
Muisteri / TC Kimlik No ile Giris

olabilecegine  dair ipuglari iceriyor.  Ayrica

dolandiricilarin her iki SMS’te de Banka markalarina Miisteri / TC Kimlik Numaras

cok benzer ve dikkatsiz bir anda inandiriciligi yiiksek

adreslere yénlendirme yapmis olmasi dikkat cekici.

Kullanici Adi
Ornek 2’de, kurbanin yénlendirildigi sahte sitede
hesaplarina erisim igin gerekli bilgiler talep ediliyor. Akbank Direkt Sifresi
Saldirganlar  kurbanin  internet  bankacilidina P E=3 Sanal Kiavye

erismeye c¢alistiklarinda, kurbanin cep telefonuna
Banka tarafindan génderilecek olasi bir glivenlik kodu

Cep Telefon Numaraniz

da, saldirganlarca 6nceden yapilacak bir telefon

aramasiyla sosyal miihendislik yoluyla elde edilmeye
calisilacaktir.



Vishing (Telefon dolandiriciligi): voice(ses) + fishing kombinasyonuyla tiiretilmis bir
'%-“53' kelimedir. Muhtemelen lilkemizdeki en yaygin phishing temelli dolandiricilik yéntemi olan
\ bu yontem, uzun yillardir ve kisa vadede 6nii alinabilecekmis gibi de géziikmeyen bir sekilde,
dolandiricilarin genelde sahte kimliklerle g¢ikarilmis SIM kartlari kullanarak kurbanlarini arayip
kendilerini banka, hakim, savci, polis, istihbarat¢i vb adlarla tanitip, gercek hayatta olmasi son derece
mimkin ve ulusal basinda yer bulmus, bilinirligi olan giincel konulardan olusturduklari sosyal miihendislik
senaryolariyla kurbanlarini Karikatiir: Kaynadi belirsiz
aldatmaya c¢alismalarina dayanir.
Numara gizlemeden ve yerine gecilen
kurumun numarasina benzer bir
numaradan veya rastgele bir
numaradan aramayla yapilabilmekle
birlikte, genelde VOIP (Voice over
internet  protocol - internet
lizerinden ses iletimi protokolii)
kullanilarak yapilan bir aramayla, bir
kurumun numarasi sahte olarak

hedefin telefonunda goruntilenir
(caller ID spoofing). Genelde acil aksiyon aI|nmaS| gereken bir konuyla ilgili arama yapildigi ifade edilir.
Ornegin hedef alinan kisinin misterisi oldugu bankadaki hesabindan yurtdisindan para cekildigi, islem
kisinin bilgisi dahilinde degilse acilen X no.lu telefonu aramasi soylenir. Yahut da ilk aramada kullanici adi,
sifre (internet bankacilig erisim icin) yahut kredi kart no, givenlik no, sifre vb kritik bilgiler elde edilmeye
cahisilir.Elde edilen bilgilerle dolandirici dogrudan internet bankaciligl yahut kredi karti limitinden islem
yapmayi yahut bu bilgilerle misteriymis gibi ¢esitli subelerle iletisime gegerek islem yaptirmaya calisabilir.

Gelismis, ancak ¢ok biiyiik kaynaklar gerektirmeden gergeklestirilebilen bir vishing yonteminde, 6nceden
kaydedilmis bir ses kaydiyla arama baslatilir. Kurbanin ekraninda caller ID spoofing yéntemi ile kurumun
gercek numarasi yahut benzeri goriintllenir ve kisiye gercek kurumun c¢agri merkezinin ses kayitlarinin
kaydedilmesi ve dizenlenmesiyle olusturulmus yahut bunun lzerinde hafif degisiklikler yapilmis bir ses
kaydi dinletilir. Dogrudan bu aramada yahut acil durumda aranmasi gerektigi belirtilen bir telefona
yonlendirme yapilarak bir asamada kisiden kart/hesap/kimlik no/internet bankaciligi no gibi bilgileri ve
bunlara iliskin erisim sifreleri elde edilmeye calisilir. Bazen ikna edicilik diizeyini arttirmak amaciyla, kisiden
givenlik nedeniyle sifresini soylememesi ve sifre dogrulama sistemi tarafindan islenmek Uzere tuslamasi

talimati verilir. Genelde telefonlar

tus ses tonu acik olarak kullanildig
” ve cagri merkezleri de bu sekilde

¢alistigi icin bu standart ses tonlari

dolandirict tarafindan basit bir
yazilimla tekrar nimerik formata

£

cevrilir ve elde edilen bu bilgilerle

saglanan yetkisiz erisimle
dolandiricilik gergeklesmis olur.

Karikatiir: Kaynadi belirsiz / *Automated IVR(interactive voice response) otomatik sesli yanit sistemi.



Teknik araglarin gesitliligi bakimindan daha basit ama inandiriciigi hala ¢ok yiiksek olabilen ve
muhtemelen ilkemizde en sik yasanan tipik bir vishing senaryosunda ise, arkadan gelen polis/jandarma
telsizi sesleri ve polislere aitmis gibi konusmlarin yer aldigi gercekgi bir fon esliginde kendisini polis veya
jandarma gibi tanitan dolandirici, kurbanini banka hesaplarinin terér érgiitii tarafindan ele gegcirildigi,
adinin terér érgiitii sorusturmasinda gectigi, bir hirsizlik vakasinda olay yerinde kimlik fotokopisinin
bulundugu gibi yalanlarla korkutarak sézde kendileriyle birlikte ¢alismaya davet etmektedir. Cesitli
argimanlarla neredeyse hipnotize edilen kurban, en sonunda dolandiricilarin verdigi hesap numaralarina
para transferi ya da para veya altinlarini kameralardan ve gozlerden uzakta ¢6p tenekelerine, duvar
koselerine veya dolandiricilarla baglantili Gglinci kisilere birakma konusunda ikna olmaktadir.

Film iginde Film, Oyun iginde Oyun

Dolandiricilar o kadar yenilikgi ve gelismelere uyum saglamakta da o denli basarililardir ki, dolandiricihk
hakkinda basinda g¢ikan haberlerle olusan farkindaligi bile kendi lehlerine kullanabilecekleri yeni
senaryolar gelistirmektedirler. Bu durumun bir 6rnegi olarak gelistiriimis senaryolardan birinde;
dolandirici, dolandirici oldugunu bariz olarak belli edecek sekilde ve bilerek sergiledigi acemi tavirlarla
kurbani aramaktadir. Aramanin ardindan kurban, dolandirilma girisimini farkettigini diistinerek ve belki tam
polise yahut bankasina haber vermeyi degerlendirirken, telefonunun ekraninda 155 olarak gorintilenen
bir arama gérmektedir. Arka plandan gelen polis telsizi sesleri ve ekip konusmalari esliginde “sizi emniyetten
ariyoruz, teknik takibe aldigimiz bir dolandiricilik ¢etesi az énce telefonla sizi aradi, onlari sug (stii
yakalayabilmemiz icin yardiminiza ihtiyacimiz var. Eder sizi tekrar ararlarsa bizimle gériistiigiiniizii
s6ylemeyin ve dediklerini aynen yapin, onlari sugiistii olarak yakalayacagiz.” cevabi alan kurban bu noktada
ikna olduysa, artik her tirlii manipilasyona acik bir hale gelmektedir. Sonrasinda kendisini arayan kisinin
dolandirici oldugunu bile bile s6zde kanmis gibi yaparken, aslinda gercekten kandirildigindan ve igine
distraldigi trajikomik durumdan habersiz, dolandiricilarin talimatlarina uygun olarak istenen para veya
altini bir posete koyarak dolandiricilarla 6nceden anlastiklari noktaya goétiirerek suclsti yapilacagl
beklentisi icinde birakmakta veya teslim etmektedir. Bu derece aldatilmanin verdigi zararin sadece maddi
olmayacagi, kurbani manevi olarak da yipratacagi konunun géz ardi edilmemesi gereken baska bir
boyutudur.

Basinda kendine siklikla yer bulan ve artik énemli diizeyde bir farkindalik olusmus olmasi beklenen bu
vakalar, maalesef halen yasanmaya devam etmektedir. Dolandiricilara para kaptiranlar arasinda yasli ve
yalniz olmalari sebebiyle dezavantajli bir grup olusturan vatandaslarimiz basta olmak Uzere ev
kadinlarindan, her meslek grubundan ve her kademeden yonetici ve blrokratlara, her yastan ve her egitim
seviyesinden insanlar ve hatta kurumlar bulunabilmektedir.



Peki, Nasil Korunulur?

Bireysel olarak, gercek olamayacak kadar iyi firsat/tekliflere ve aciliyet hissi yaratarak, paniklemenize
neden olabilecak tirden bir risk/tehdit iceren arama ve bilgilendirmelere her zaman siipheyle yaklasin.
Sogukkanliliginizi koruyarak iddia edilen konuyu okuduktan yahut bir aramaysa dinledikten sonra kisisel
higbir bilginizi vermeden iddialari bagimsiz bagka bir kanaldan teyit edin. Siphenizi gidermek icin kurumun
teyit ettiginiz sitesine ait adresi kullanarak kendiniz giris yapin yahut kurumun teyit ettiginiz iletisim
numarasini arayarak size sunulan argiimanin dogrulugunu test edin ve almaniz gereken bir aksiyon varsa
bu kanallar vasitasiyla alin. Gerekiyorsa uzman bir tanidiginiza veya bir hukukguya danisin.

[ ]

Bilgisayar ve telefon yazilimlarinizi her zaman giincel tutun.

Antivirls(viris o6nleme yazilimi), firewall(glvenlik duvar), antimalware (zararli yazihm

onleme yazilimi) vb yazilimlar kullanin ve bunlari siirekli giincel tutun.

—_—

¢ Mimkin mertebe sifrelerinizi birbirinden farkli belirleyin, farkh sitelerde sirekli ayni sifreyi
“.rk—] kullanmaktan kaginin ve sifrelerinizin karmasiklik bakimindan yeterince giiglii oldugundan

emin olun.

SMS veya e-posta ile veya iceriklerinde saglanan kisa yollarla baska sitelere yonlendirerek,

kisisel bilgilerinizi, kart no, hesap no, kullanici adi ve sifrenizi girmenizi gerektiren taleplere
sUpheyle yaklasin. Bu kanallardan gelen uygulama kurulumu vb yonlendirmelere her
zaman siipheyle yaklasin. Mesaj ve e-postalarda yazim kurali, imla, kurum logolari vb
detaylari dikkate alin. Kaynagindan emin olmadiginiz kisayol ve eklere hi¢bir zaman
tiklamayin. Kisayollara tiklamadan, sadece imlecinizi kisayolun iizerine getirerek kisayolun sizi hangi
adrese y6nlendirdigini dikkatle inceleyin. Aksiyon almaniz gereken bir durum olabilecegini sezerseniz veya
sipheye diiserseniz, siphenizi gidermek icin saglanan kisayollari degil, yine kurumun teyit ettiginiz sitesine
ait adresi kullanarak kendiniz giris yapin yahut kurumun teyit ettiginiz iletisim numarasini arayarak size
sunulan argimanin dogrulugunu test edin.

Bir yakininizdan veya is arkadasi, yoneticinizden geliyor gibi goziiken eposta/sms iceriklerinde yer alan
talep ve isteklerden olagandisi g6ziikenlere siipheyle yaklasin ve bu kisilerin bilinen telefonlarini aramak
suretiyle birebir olarak teyit edin.

Adres, kredi, kredi karti, hesap ekstresi, telefon no, kisisel bilgi, ugus bilgisi vb., ¢calistiginiz

Kisisel Bilgi

banka ve finansal kurumlar; finansal durumunuz; harcama ve kredi gegmisiniz gibi bilgiler
dolandiricilar igin ¢ok biyilk girdi olusturmaktadir. O nedenle bu gibi 6nemli bilgileri
iceren her tirli dokiimani atmaniz gerekiyorsa tek parca olarak degil, tercihen bir kagit
——————/ ogiitiiciiden gecirmek suretiyle imha ederek atin.

Kredi gegmisinizi, kredi karti ve hesap ekstrelerinizi diizenli olarak kontrol etmeyi
aliskanlik haline getirin. Spheli bir hareket gérdiginizde detayh olarak inceleyin ve
gerekmesi halinde vakit kaybetmeksizin bankaniza ve/veya ilgili mercilere durumu

bildirin.



Gelen aramalarda higbir zaman kisisel bilgilerinizi paylasmayin. Gordiigiiniiz telefon

numarasi kuruma ait olsa dahi, sadece size saglanan bilgiyi dinleyin. Aramayi sonlandirin

ve kuruma ait teyit ettiginiz numaray kendiniz arayin ve size daha 6nce sunulmus olan

bilgilerin dogrulugunu bu aramada sorgulayin. Unutmayin, sizi arayan ve ekranda
goriinen numara ger¢ek numarayla birebir ayni olsa bile, caller-id spoofing yontemiyle
yo6nlendirilmis bir aramayi yanitliyor olma riskiniz her zaman mevcuttur.

Kurumsal olarak, sirket disindan gelen e-postalan ayirt edip, phishing saldirilarini otomatik olarak
engelleyecek sistemleri devre almanin yaninda, sirket disindan gelen epostalarla ilgili asagidakine benzer
bir uyarinin gortintiilenmesi faydah olacaktir.

DIKKAT: Bu eposta SIRKETIMiZ DISINDAN bir kaynaktan gelmektedir. Kaynagini tanimadiginiz eposta ve
eklerini agmayiniz, stipheli epostalari bilgiguvenligi@bizimsirket.com.tr adresine iletiniz.

EN COK TIKLANAN Zaman zaman Bilgi Giivenligi ekipleri tarafindan sirket personeline cesitli
'9: PHISHING SENARYOLARI

senaryolara gore olusturulmus kontrolli phishing epostalarn iletilerek,
¢ahsanlarin sirket disindan gelen slipheli mailleri ve eklerini agip agmadiklari,
linklere tiklayip tiklamadiklari, veri girisi yapip yapmadiklari takip edilmeli, ilgili
¢alisanlara ve zaman zaman sirket geneline bu konuda dikkatli olunmasi

yoniinde hatirlamalar yapilmahdir.

Phishing trendleri takip edilerek, en gilincel senaryolar ve korunma yollari hakkinda personele diizenli
olarak bilgilendirmede bulunulmali/egitim saglanmali, personelin suistimal farkindaligi her zaman yiiksek
tutulmahdir.

Sirketlerden miisterilerine (6zellikle bankacilik gibi yaygin miisteri agina sahip olan, emtianin dogrudan
paranin kendisi oldugu ve giivenin esas oldugu sektorlerde) yahut kamu kurumlarindan vatandasalara
gonderilen e-posta ve SMS iletilerinde higbir zaman kisisel bilgi girisi istenmemeli, sirket/Kamu olarak
musteriler nezdinde bu tiirden bilgilerin istenmesinin normal oldugu algisi yaratilmamali, aksine zaman
zaman yapilacak hatirlatmalarla sirketin/kamu kurumunun miisterilerinden bu kanallardan higbir zaman
kisisel veri/erigim bilgilerini istemeyecegi acik¢a ifade edilmelidir.

Ayni sekilde, miisteri iletisim merkezlerinden yapilan aramalarda higbir zaman kisisel bilgi istenmemeli;
musteri, gerekli bilgi verildikten sonra teyit edebilecegi sirket/cagri merkezi/sube telefon numaralarini
aramaya davet edilmelidir. Diger durumlarda, bu tir bilgilerin sirket tarafindan istenmesinin normal oldugu
yaygin kanaati olusturulursa, sirket musterileri phishing saldirilarina agik hale getirilmis olacaktir.

I/
\fﬁ v/
W yod

AN

\\\’ Yasal ve toplumsal olarak, “caller-Id spoofing” yasaklanabilir veya sadece 6zel

\ A. kosullar altinda alinan 6zel izinlere/lisanslara istinaden ve istismara karsi onlem ve
): taahhiitler alindiktan sonra kullanilabilecek sekilde yasal diizenleme yapilabilir.

Tehdit ve korku yaratilarak, bilhassa yash ve engelliler gibi fiziksel, bilissel veya sosyal bir dezavantaji

bulunan bireylerin bu durumlari istismar edilerek gergeklestirilen dolandiricilik vakalari

icin daha agir yaptirnmlar icerecek sekilde kanuni diizenlemeler yapilmasi caydiricilik

acisindan onemlidir. Yash ve engellilere donik istismar tiirleri icerisinde en hizli artis

(‘ - gosterenlerden bir tanesi finansal & ekonomik suistimal vakalaridir. Ornegin, Amerikan

Yetiskinlere Déniik Koruma Hizmetleri Birligi’nin tespitine® gére kolluk kuvvetlerine bildirilen

8 Jackson S.J., Thomas L., “Financial Abuse of Elderly People vs. Other Forms of Elder Abuse: Assessing Their
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suistimal vakalarinda hedef alinan bireyler istatistiksel olarak incelendiginde, her 20 yasli bireyden birinin
finansal istismara maruz kaldigi anlasilmaktadir. Ancak bu bilgi buzdaginin sadece goérinen yiziini
yansitmaktadir. Yapilan baska bir arastirmaya® gére gercek durumun bundan cok daha vahim oldugu ve
gerceklesen her 44 finansal suistimal vakasindan vyalnizca birinin kolluk kuvvetlerine bildirildigi
anlasiimaktadir. Cogu yash ve engelli birey, yasadiklari aldatilmanin kafalarini cok karistirmis olmasi, utang
duygusu veya duyduklari korku nedeniyle, baslarina gelen suistimal vakalarini hicbir zaman yetkili mercilere
bildirmemektedir.

Bu nedenle, toplumun tiim kesimlerinde suistimal farkindaliginin arttirnlmasina doéniik egitici ve
bilgilendirici faaliyetlerin arttirllmasi ve desteklenmesi, suistimalin 6nlenmesi ve sonrasinda olusan maddi
ve manevi zararlarin sinirlandirilmasi agisindan ¢ok nemlidir.

Suistimal alaninda uzmanlasmis ekiplerin varligi ve gérinirligu, kredibilitesi, CFE' sertifikasyonu gibi bu
alanda galisan profesyonellerin yetkinliklerini kanitlamaya ve siirdiirmeye tesvik eden
sertifikasyon programlari ve bir platform olarak alaninda uzman meslek erbabini ve
tirettikleri bilgileri bir araya getiren sivil toplum 6rgitlerinin (ACFE, lIA, ISACA, KRYD,
TEID, TIDE, USIUD gibi)'* de bu farkindahigin saglanmasinda biiyiik rolii bulunmaktadir.

ACFE Tiirkiye-USIiUD olarak, saglikli, demokratik bir toplum ve saghkl, verimli ¢alisan bir
ekonomik hayat; giivenin esas oldugu bir ortamda miimkiin olduguna inaniyoruz. Toplumda ve
ekonomide gliven ortaminin tesis edilebilmesi icin konunun ahlaki, etik boyutunun da dahil edilerek,
suistimalin bireyler ve toplum icin olusturdugu maddi ve manevi kiilfeti konusunda farkindalik
yaratilmasi, suistimal yapma niyetinde olan kimselerin bu yola basvurmalari halinde ciddi bir yakalanma
kaygisi, yakalanmalan halinde ise ciddi bir bedel 6deyeceklerine iligkin bir korku duymalar ve daha
bastan bu tiir bir eyleme kalkismaktan ¢ekinmeleri gerekmektedir. Bireylerin, toplumun ve iktisadi hayatin
icinde olan her tirll birimin ise, suistimal ve bundan korunma vyollari hakkinda farkindalik ve bilgi sahibi
olmasi ve suistimalcilere karsi tespit edici, 6nleyici ve caydirici beceri ve yetkilerle donatiimis profesyonel
ekiplerin miicadele verdigine ve gerekli yasal diizenlemelerin yapildigina ve uygulandigina inanmalari
gerekmektedir. Ancak bu durumda, gliven ve istikrar norm, glivensizlik ve suistimal bir istisna olacak; ve
ancak boylelikle sosyal ve ekonomik gelisimin dnlindeki 6nemli engellerden biri ortadan kaldiriimis
olacaktir.

Dynamics, Risk Factors, and Society’s Response”, U.S. Department of Justice, Subat 2011

Hafemeister,

° Holtfreter K., Reisig M.D., Mears D. P., Wolfe S. E., “Financial Exploitation of the Elderly in a Consumer Context”, U.S.
Department of Justice, Mart 2014.

10 Certified Fraud Examiner, yani Sertifikali Suisitmal inceleme Uzmani.
11 Association of Certified Fraud Examiners, The Institute of Internal Auditors, Information Systems Audit and Control
Association, Kurumsal Risk Yénetimi Dernegi, Tirkiye Etik ve itibar Dernegi, Tuirkiye ic Denetim Enstitiis,
Uluslararasi Suistimal inceleme Uzmanlari Dernegi
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